Zatacznik Nr 6 - Szczegétowa specyfikacja przedmiotu zamoéwienia

Nr referencyjny nadany sprawie przez Zamawiajacego: TARRCI/D_ROZB_IT/POIG_5.3/1/2015

Przedmiotem zamdéwienia w ramach prowadzonego postepowania jest dostawa sprzetu IT na
potrzeby funkcjonowania Spétki. Zamoéwienie sktada sie z poszczegdlnych zadann, w ramach ktérych
planowane s3 odpowiednie pozycje zakupowe. Kazde z zadan wskazanych w niniejszym zestawieniu
stanowi odrebng czes¢ zamdwienia w rozumieniu ustawy Prawo zamowien publicznych.

Ponizsza tabela zawiera zestawienie czesci zamdéwienia (zadan), zawierajgcych wymagane
urzadzenia i oprogramowanie.

Tabela 1. Zestawienie zadan oraz sprzetu i oprogramowania
Czesc
zamowienia/

Zadanie
1 Osprzet serwerowy (typ 1) 3
2 Serwer (typ 1)
3 Serwer (typ 2) 32
1 4 Serwer (typ 3) 6
5 Osprzet sieciowy (typ 1) 64
6 Osprzet sieciowy (typ 2) 1
7 Osprzet serwerowy (typ 2) 18
8 Osprzet serwerowy (typ 3) 144
9 Osprzet sieciowy (typ 3)
10 Osprzet sieciowy (typ 4)
11 Osprzet sieciowy (typ 5)
12 Osprzet sieciowy (typ 6) 20
13 Osprzet sieciowy (typ 7) 14
5 14 Osprzet sieciowy (typ 8) 4
15 Osprzet sieciowy (typ 9) 10
16 Osprzet sieciowy (typ 10) 16
17 Osprzet sieciowy (typ 11) 14
18 Osprzet serwerowy (typ 4) 16
19 Osprzet inny (typ 1) 3
20 Oprogramowanie (typ 1) 1
3 21 Storage (typ 1) 1
22 Osprzet sieciowy (typ 12) 2
23 Storage (typ 2) 2
5 24 Storage (typ 3) 1
6 25 Storage (typ 4) 1
26 Serwer (typ 4) 2
; 27 Serwer (typ 5) 2
28 Serwer (typ 6) 8
g 29 Serwer (typ 7) 3
30 Serwer (typ 8) 1




31 Osprzet sieciowy (typ 13)

32 Osprzet sieciowy (typ 14)

NN -

33 Osprzet sieciowy (typ 15)
10 34 Osprzet sieciowy (typ 16) 25

35 Osprzet inny (typ 2) 3
11 36 Osprzet sieciowy (typ 17) 2
12 37 Oprogramowanie (typ 2) 1
13 38 Osprzet sieciowy (typ 18) 2
39 Osprzet sieciowy (typ 19) 2
14 40 Oprogramowanie (typ 3) 1

Przedmiot zamoéwienia zawarty w tabeli nr 1 zostat nastepnie uszczegdtowiony do
parametréw urzadzen i oprogramowania wymaganych do realizacji konkretnych zadan.
Przedstawiona w tabelach nr 2.1.1 do 2.14.1 wtacznie specyfikacja poszczegélnych pozycji zawiera
wymagania minimalne, jakie muszg by¢ spetnione przez dostarczone w ramach zamédwienia
urzadzenia i pakiety oprogramowania.

Zadanie 1. Infrastruktura serwerowa

Specyfikacja sprzetu i oprogramowania dla zadania nr 1. Wszystkie elementy bedgce przedmiotem
zamdwienia w niniejszym zadaniu nr 1 stanowig rozszerzenie obecnie posiadanej infrastruktury
serwerowej Zamawiajgcego. Z uwagi na to, iz Zamawiajacy posiada juz elementy infrastruktury
serwerowej jednego producenta, zamawiajgc rozszerzajace jg elementy postuguje sie konkretnymi
modelami urzadzen tego producenta z uwagi na kompatybilnos¢ i spdjnos¢ catej infrastruktury jak
rowniez z uwagi na brak mozliwosci podfaczenia lub zespolenia elementéw pochodzacych od réznych
producentéw.

Tabela 2.1.1. Osprzet serwerowy (typ 1) - 4 sztuki

l.p. cecha wartosc
Zamawiajacy posiada obecnie obudowy do serwerdow blade HP C7000
oraz serwery typu blade modele HP BL465c Gen 7 i HP BL465c Gen 8.
Celem zamédwienia jest doposazenie obecnie posiadanej infrastruktury
) . w kolejne serwery typu blade (pozycje 2.1.2, 2.1.3i 2.1.4), ktére bedg
1.| Informacja ogdina umieszczone w nowych i obecnie posiadanych obudowach HP C7000.
Niektdre z obecnie posiadanych serwerdw typu blade zostang réwniez
zamontowane w nowych obudowach dostarczonych w ramach

obecnego zamodwienia.

Dostarczona infrastruktura na serwery typu blade musi umozliwiaé
2. | Liczba serwerdw typu blade | zainstalowanie serwerdw z pozycji 2.1.2, 2.1.3 i 2.1.4 oraz zapewniac
miejsce niezbedne do instalacji kolejnych serweréw tego samego typu.

Mozliwosé umieszczania w ramach jednej infrastruktury wszystkich
dostarczanych typow serwerdw blade w uktadzie mieszanym, takze
serwerow blade w procesorami o architekturze RISC lub EPIC (serwery

3 Rodzaj obstugiwanych takie nie sg przedmiotem zamdwienia, ale musza by¢ dostepne do
" | serweréw rozbudowy). W ramach infrastruktury (pojedynczego zestawu), nalezy
dostarczy¢ ilo$¢ obuddw zapewniajgcych powyzsze mozliwosci
rozbudowy, kazda obudowa wchodzgca w skfad infrastruktury musi
posiadac identyczng konfiguracje.
4. | Sposdb Kazda obudowa musi posiada¢ minimum 2 moduty obstugujgce 10Gb




agregacji/wyprowadzen
sygnatéw LAN dla
pojedynczej obudowy

Ethernet wyprowadzajgce sygnaty z minimum 2 portéw sieciowych 10Gb
na serwerach. Urzgdzenia te muszg umozliwia¢ agregacje potaczer LAN
w infrastrukturze blade i muszg umozliwia¢ wyprowadzenie sygnatéw
LAN z infrastruktury z zachowaniem redundancji potgczen. Kazdy modut
powinien posiada¢ minimum 8 portéw 10Gb przygotowane do
obsadzenia modutami SFP+. Wraz z dwoma modutami nalezy dostarczy¢
minimum 16 modutéw SFP+ 10Gb SR (po 8 sztuk na modut).

Jesli w serwerze znajduja sie dodatkowe karty LAN (oprécz wymaganych
2 portow 10Gb), nalezy uwzgledni¢ odpowiednie moduty LAN w celu
wyprowadzenia dodatkowych portéw na zewnatrz obudowy. Wszystkie
fizyczne porty kazdego modutu sieciowego muszg by¢ aktywne i gotowe
do obstugi ruchu sieciowego bez koniecznosci dokupywania elementéw
sprzetowych lub dodatkowych licencji.

Sposdb
agregacji/wyprowadzen

" | sygnatow FC dla pojedynczej
obudowy

Kazda obudowa musi posiada¢ minimum dwa moduty obstugujgce 8Gb
Fibre-Channel wyprowadzajgce sygnaty z minimum 2 portéw FC na
serwerach. Urzadzenia te muszg obstugiwac agregacje potaczer SAN w
infrastrukturze blade i muszg obstugiwa¢ wyprowadzenie sygnatéw SAN
z infrastruktury z zachowaniem redundancji potgczen. Kazdy modut musi
posiada¢ minimum 8 zewnetrznych portow. Wraz z modutami nalezy
dostarczy¢ minimum 16 modutéw FC SFP+ 8Gb SW (po 8 sztuk na
modut).

Wszystkie fizyczne porty kazdego modutu muszg by¢ aktywne i gotowe
do obstugi ruchu sieciowego SAN bez koniecznosci dokupywania
elementéw sprzetowych lub dodatkowych licencji.

Nie dopuszcza sie zastosowania modutéw FCoE 10Gb.

Dodatkowa funkcjonalnosé
modutéw LAN i SAN

Mozliwos$é przydzielania adreséow MAC i WWN

predefiniowanych przez producenta rozwigzania blade dla
poszczegolnych wnek na serwery w obudowie. Przydzielenie adresow
musi powodowac zastgpienie fizycznych adresow kart Ethernet i Fibre-
Channel na serwerze. Musi istnie¢ takze mozliwos¢ przenoszenia
przydzielonych adreséw pomiedzy wnekami w obudowie.
Funkcjonalno$¢ ta moze by¢ realizowana zaréwno poprzez moduty LAN i
SAN w infrastrukturze jak i poprzez dodatkowe oprogramowanie
producenta serwerdéw blade. Dodatkowo dla sieci LAN musi istnieé
mozliwos¢ stworzenia niezaleznych potgczen VLAN tak aby miedzy
wydzielonymi sieciami nie byto komunikacji. Wymagana jest mozliwos¢
boot’owania systemoéw operacyjnych zainstalowanych na
poszczegdlnych serwerach blade bezposrednio z macierzy w srodowisku
SAN. Wymagane wszystkie niezbedne licencje na opisang funkcjonalnos¢
dla catej infrastruktury blade.

W przypadku sieci LAN, musi istnie¢ mozliwos¢ okreslenia pasma
przepustowosci pojedynczego portu LAN na serwerze od 100Mb/s do
10Gb/s. Musi rowniez istnie¢ mozliwos¢ stworzenia wewnetrznej sieci
LAN (np. na cele migracji wirtualnych maszyn pomiedzy hostami) w
obrebie obudowy pomiedzy serwerami w niej zainstalowanymi. Ruch
sieciowy w ramach wewnetrznej sieci nie moze byc¢ obstugiwany przez
inne urzadzenia niz moduty komunikacyjne zainstalowane w danej
obudowie. Nie dopuszcza sie zastosowania zewnetrznych przetacznikow
do obstugi tej wewnetrznej sieci LAN.




Chtodzenie dla pojedynczej
obudowy

Kazda z obuddw na serwery wyposazona w zestaw redundantnych
wiatrakéw (typ hot plug, czyli mozliwos$¢ wymiany podczas pracy
urzadzenia) zapewniajgcych chtodzenie dla maksymalnej liczby
serwerdw i urzgdzen 1/0 zainstalowanych w obudowie blade.
Wentylatory niezalezne od zasilaczy, wymiana wentylatora
(wentylatoréw) nie moze powodowac koniecznos$ci wyjecia zasilacza
(zasilaczy).

Zasilanie dla pojedynczej

" | obudowy

Zasilanie tréjfazowe, podtgczenie dwoma redundantnymi ztgczami
IEC309 5-Pin do zewnetrznego zrédta zasilania.

Kazda z obudéw wyposazona w zestaw zasilaczy redundantnych typu
Hot Plug. System zasilania zdolny do obstugi awarii potowy z
zainstalowanych zasilaczy (dowolne N zasilaczy przy zatozeniu
konfiguracji N + N), wymagane ciggte dostarczenie mocy niezbednej do
zasilenia maksymalnej liczby serwerdw i urzadzen 1/O zainstalowanych w
obudowie. Procesory serwerdw winny pracowac z nominalna,
maksymalng czestotliwoscia.

Wymiana zasilacza nie moze powodowac koniecznosci odfgczenia
zewnetrznej infrastruktury zasilania (kabla zasilajgcego), jak rowniez nie
moze powodowac koniecznosci wyjecia lub odtgczenia wentylatoréw
(pojedynczego wentylatora lub modutu wentylatorow).

Montaz

Infrastruktura musi by¢ przystosowana do montazu w szafie typu rack
19”, umozliwiajgca obsadzenie minimum 16 serweréw
dwuprocesorowych bez koniecznosci rozbudowy o kolejne elementy
sprzetowe.

10.

Moduty zarzadzajace

Dwa redundantne, sprzetowe moduty zarzgdzajgce , moduty typu Hot
Plug.

Zintegrowany w modutach zarzadzajgcych lub w obudowie, modut KVM,
umozliwiajacy podtaczenie klawiatury, myszy i monitora.

11.

Wymagania dodatkowe

Kazda z obudéw wchodzacych w sktad infrastruktury musi posiadac
identyczng konfiguracje sprzetowg w zakresie zasilaczy, wiatrakéw oraz
modutdéw /0.

12.

Gwarancja.

Co najmniej 36 miesiecy Swiadczona w miejscu instalacji z gwarancja
usuniecia awarii w ciggu 24 godzin na nowo dostarczone obudowy.
Co najmniej 36 miesiecy wsparcia na miejscu instalacji sprzetu z
gwarancjg usuniecia awarii w ciggu 24 godzin na 4 obudowy HP c7000
obecnie posiadane przez Zamawiajacego.

Tabela 2.1.2. Serwer (typ 1) — 4 sztuki

l.p.

cecha

Procesory (ilos¢ i typ)

wartos¢
Minimum dwa procesory minimum osmiordzeniowe, x86 - 64 bity, Intel
E5-2640v3 lub réwnowazne procesory minimum osmiordzeniowe o
taktowaniu min. 2.6GHz, osiggajgce w testach SPECint_rate2006 Result
wynik nie gorszy niz 706 punktow. W przypadku zaoferowania procesora
rownowaznego, wynik testu musi by¢ publikowany na stronie

wWww.spec.org

Zamawiajacy nie wymaga ztozenia wraz z ofertg wynikdw w/w testow.

Pamie¢ RAM

96 GB RAM DDR3 Registered DIMMs. Mozliwos¢ instalacji w serwerze
minimum 512 GB pamieci RAM. Minimum 16 slotéw na pamiec.

. | Wbudowane porty

Min. jeden wewnetrzny port USB 2.0 lub wewnetrzny slot na karte SD.



http://www.spec.org/

Woraz z serwerem nalezy dostarczy¢ modut typu Flash min. 8GB
umozlwiajacy instalacje systemu do wirtualizacji.

Sterownik dyskéw
wewnetrznych

Macierzowy, RAID 0,1.

Sloty rozszerzen

Minimum 2 sloty PCI-Express x16 (szybkos¢ slotu)

Interfejsy sieciowe (LAN)

Minimum 2 Interfejsy sieciowe 10GbE z mozliwoscig podzielenia kazdego
interfejsu na 4 karty sieciowe (posiadajace wtasne adresy MAC oraz
bedace widoczne z poziomu systemu operacyjnego, jako fizyczne karty
sieciowe). Podziat musi by¢ niezalezny od zainstalowanego na serwerze
systemu operacyjnego/platformy wirtualizacyjnej.

Interfejsy FC (SAN)

Minimum jeden porty FC 16Gb

Interfejsy rownowazne FCoE

W przypadku zastosowania modutdéw FCoE w infrastrukturze blade,
wymaga sie dostarczenia z serwerem (zamiast powyzszych interfejséw
LAN i SAN) nastepujacych interfejsow:

Minimum 2 porty CNA 10Gb FCoE. Kazdy port z mozliwoscig podzielenia
na 4 porty LAN (z mozliwoscig okreslenia przepustowosci od 100Mb/s do
10Gb/s, posiadajgce wtasne adresy MAC oraz bedgce widoczne z
poziomu systemu operacyjnego jako fizyczne karty sieciowe) oraz 1 port
FC.

Podziat musi by¢ niezalezny od zainstalowanego na serwerze systemu
operacyjnego/platformy wirtualizacyjnej.

Wspierane systemy
operacyjne

MS Windows Server 2012 , Red Hat Enterprise Linux ,SUSE Linux
Enterprise Server, VMware.

10.

Gwarancja

36 miesiecy swiadczona w miejscu instalacji z gwarancjg usuniecia awarii
w ciggu 24 godzin.

11.

Licencje

Jedng licencje CloudSystem Enterprise 8.1. Zamawiajacy posiada licencje
CloudSystem Enterprise. Przedmiot zamdwienia ma stuzy¢ rozbudowie
posiadanego Srodowiska.

Tabela 2.1.3. Serwer (typ 2) - 32 sztuki

l.p. cecha wartosé
Minimum dwa procesory minimum osmiordzeniowe, x86 - 64 bity, Intel E5-
2630v3 lub réwnowazne procesory minimum osmiordzeniowe o taktowaniu
min. 2.4GHz, osiggajace w testach SPECint_rate2006 Result wynik nie gorszy
1. | Procesory (ilos¢ i typ) niz 680 punktéw. W przypadku zaoferowania procesora réwnowaznego,
wynik testu musi by¢ publikowany na stronie www.spec.org
Zamawiajgcy nie wymaga ztozenia wraz z ofertg wynikow w/w testéw.
128 GB RAM DDR3 Registred DIMMs. Mozliwos¢ instalacji w serwerze
2. | Pamie¢ RAM minimum 512 GB pamieci RAM.
Minimum 16 slotéw na pamiec.
Min. jeden wewnetrzny port USB 2.0 lub wewnetrzny slot na karte SD.
3. | Wbudowane porty Woraz z serwerem nalezy dostarczy¢ modut typu Flash min. 8GB
umozlwiajacy instalacje systemu do wirtualizacji.
St ik dyské
4, erownik dyskow Macierzowy, RAID 0,1.
wewnetrznych
5. | Sloty rozszerzen Minimum 2 sloty PCI-Express x16 (szybkos¢ slotu)
Minimum 2 Interfejsy sieciowe 10GbE z mozliwoscig podzielenia kazdego
6. | Interfejsy sieciowe (LAN) interfejsu na 4 karty sieciowe (posiadajgce wtasne adresy MAC oraz bedace

widoczne z poziomu systemu operacyjnego, jako fizyczne karty sieciowe).
Podziat musi by¢ niezalezny od zainstalowanego na serwerze systemu



http://www.spec.org/

operacyjnego/platformy wirtualizacyjnej.

7. | Interfejsy FC (SAN) Minimum jeden porty FC 16Gb
W przypadku zastosowania modutdw FCoE w infrastrukturze blade, wymaga
sie dostarczenia z serwerem (zamiast powyzszych interfejséw LAN i SAN)
nastepujacych interfejsow:

o, . Minimum 2 porty CNA 10Gb FCoE. Kazdy port z mozliwoscig podzielenia na 4
Interfejsy rbwnowazne L L. L.

8. FCoE porty LAN (z mozliwoscig okreslenia przepustowosci od 100Mb/s do 10Gb/s,
posiadajgce wiasne adresy MAC oraz bedgce widoczne z poziomu systemu
operacyjnego jako fizyczne karty sieciowe) oraz 1 port FC.

Podziat musi by¢ niezalezny od zainstalowanego na serwerze systemu
operacyjnego/platformy wirtualizacyjnej.

9 Wspierane systemy MS Windows Server 2012, Red Hat Enterprise Linux ,SUSE Linux Enterprise

" | operacyjne Server, VMware.
10. | Gwarangja 36 miesiecy swiadczona w miejscu instalacji z gwarancjg usuniecia awarii w

ciggu 24 godzin.

Tabela 2.1.4. Serwer (typ 3) — 6 sztuk

l.p.

cecha

Procesory (ilos¢ i typ)

wartos¢
Minimum dwa procesory minimum dwunastordzeniowe, x86 - 64 bity, Intel
E5-2680v3 lub réwnowazne procesory minimum osmiordzeniowe o
taktowaniu min. 2.5GHz, osiggajgce w testach SPECint_rate2006 Result
wynik nie gorszy niz 1040 punktéw. W przypadku zaoferowania procesora
rownowaznego, wynik testu musi by¢ publikowany na stronie www.spec.org

Zamawiajacy nie wymaga ztozenia wraz z ofertg wynikow w/w testéw.

Pamie¢ RAM

128 GB RAM DDR3 Registred DIMMs. Mozliwos$¢ instalacji w serwerze
minimum 512 GB pamieci RAM.

Minimum 16 slotéw na pamiec.

Wbudowane porty

Min. jeden wewnetrzny port USB 2.0 lub wewnetrzny slot na karte SD.

Woraz z serwerem nalezy dostarczy¢ modut typu Flash min. 8GB
umozlwiajacy instalacje systemu do wirtualizacji.

Sterownik dyskéw
wewnetrznych

Macierzowy, RAID 0,1.

Sloty rozszerzen

Minimum 2 sloty PCI-Express x16 (szybkos¢ slotu).

Interfejsy sieciowe (LAN)

Minimum 2 Interfejsy sieciowe 10GbE z mozliwoscig podzielenia kazdego
interfejsu na 4 karty sieciowe (posiadajgce wtasne adresy MAC oraz bedace
widoczne z poziomu systemu operacyjnego, jako fizyczne karty sieciowe).
Podziat musi by¢ niezalezny od zainstalowanego na serwerze systemu
operacyjnego/platformy wirtualizacyjnej.

Interfejsy FC (SAN)

Minimum jeden porty FC 16Gb.

Interfejsy rownowazne
FCoE

W przypadku zastosowania modutdw FCoE w infrastrukturze blade, wymaga
sie dostarczenia z serwerem (zamiast powyzszych interfejséw LAN i SAN)
nastepujacych interfejséw:

Minimum 2 porty CNA 10Gb FCoE. Kazdy port z mozliwoscia podzielenia na 4
porty LAN (z mozliwoscig okre$lenia przepustowosci od 100Mb/s do 10Gb/s,
posiadajgce wiasne adresy MAC oraz bedgce widoczne z poziomu systemu
operacyjnego jako fizyczne karty sieciowe) oraz 1 port FC.

Podziat musi by¢ niezalezny od zainstalowanego na serwerze systemu



http://www.spec.org/

operacyjnego/platformy wirtualizacyjnej.

Wspierane systemy

" | operacyjne

MS Windows Server 2012 , Red Hat Enterprise Linux ,SUSE Linux Enterprise
Server, VMware.

10.

Gwarancja

36 miesiecy swiadczona w miejscu instalacji z gwarancjg usuniecia awarii w
ciggu 24 godzin.

Tabela 2.1.5. Osprzet sieciowy (typ 1) - 64 sztuk

l.p.

cecha

Informacja ogdlna

wartos¢

Zamawiajacy w wyniku realizacji postepowania przetargowego z dnia
22.06.2011 otrzymat, wdrozyt i wykorzystuje przetgczniki SAN HP
StorageWorks 8/80 Base. Przedmiotem zamdwienia z 22.06.2011 byto m.in.
dostarczenie przetacznika SAN z 48 aktywnymi portami z mozliwoscig
pozniejszej, tatwej rozbudowy poprzez dokupienie licencji. Przedmiotem
obecnego zamowienia jest rozszerzenie aktywnych portéw z 48 do
maksymalnych 80 dla kazdego z dwdch obecnie posiadanych przez
Zamawiajacego urzadzeniach.

Model przetacznika SAN

HP StorageWorks 8/80 Base (48) Full Fabric Ports Enabled SAN Switch.
Zamawiajacy posiada 2 sztuki.

. | Specyfikacja

W ramach zaméwienia nalezy dostarczy¢ licencje i wktadki SFP+ 8Gbit/s na
kolejne 32 porty dla kazdego z dwdch przetacznikow SAN (razem 64 licencje i
wktadki SFP+ 8Gbit/s) oraz rozszerzenie wsparcia technicznego na cate
urzadzenia (aktywne, gotowe do wykorzystania 80 portéw w kazdym
urzadzeniu) na okres co najmniej 36 miesiecy.

Wsparcie powinno zapewnia¢ co najmniej czas reakcji na nastepny dzien
roboczy, realizacje napraw w miejscu instalacji urzagdzenia oraz gwarancje
usuniecia awarii w ciggu nie dtuzszym niz 14 dni kalendarzowych.

Tabela 2.1.6. Osprzet sieciowy (typ 2) - 1 sztuka

l.p.

1.

cecha

Informacje ogdlne

wartosc

System wykrywania i prewencji wtaman IPS

. | Wymagania

W ramach systemu wykrywania i prewencji wtaman IPS Zamawiajacy
dysponuje obecnie systemem ztozonym z:
1. Sondy IPS TippingPoint 660N o numerze seryjnym 660N-50R1-502B,
2. serwera zarzadzajgcego HP SMS V2 Appliance w/25-IPS System Lic o
numerze seryjnym US16DW907Z.

. | Sonda IPS

W odniesieniu do posiadanej przez Zamawiajgcego sondy IPS przedmiotem
zamowienia jest zakup kompletu licencji obejmujgcych swoim zakresem:
dostep, obstuge, automatyczng aktualizacje z centralnego systemu
producenta:

a) bazy filtréw, podatnosci oraz sygnatur,

b) bazy reputacji adreséw IPv4, IPv6, DNS;,

c) bazy filtrow chronigcych przed oprogramowaniem ,, malware”,

atakami typu ,,phishing”, exploitami typu ,zero-day”,

d) systemu operacyjnego sondy,
na okres 3 lat (dopuszczalny 1 rok pod warunkiem braku mozliwosci
Swiadczenia przez producenta opcji 3 letniej).

. | Serwer zarzadzajacy

W odniesieniu do serwera zarzadzajgcego, zakup nowego serwera w formie
platformy wirtualnej wraz z licencjg na obstuge co najmniej dwdch urzadzen
(sond IPS w tym posiadanej sondy TippingPoint 660N), oraz licencjami
niezbednymi do uruchomienia ustug zarzadzania i administracji sondg na
okres 3 lat (dopuszczalny 1 rok pod warunkiem braku mozliwosci
Swiadczenia przez producenta opcji 3 letniej).




5. | Gwarancja

Co najmniej na okres 36 miesiecy gwarancji co najmniej czas reakcji na
zgtoszenie na nastepny dzien roboczy. Zgtoszenia za pomocg potaczenia
telefonicznego lub email.

Tabela 2.1.7. Osprzet serwerowy (typ 2) - 18 sztuk

l.p. cecha

1. | Informacja ogdlna

wartosé

Rozszerzenie pamieci do posiadanych przez Zamawiajgcego dwoch
serwerow HP ProLiant DL 160 G6 oraz wsparcia serwisowego.

2. | Petne oznaczenia serwera

HP ProLiant DL 160 G6 (Product NO. 641457-425).

3. | Pamiec (rozszerzenie)

Modut o pojemnosci 4GB, DDR3, DIMM 240-pin, 1600 MHz (PC3-12800),
ECC, registered.

4. | Gwarancja

Co najmniej 36 miesiecy gwarancji na dostarczone moduty pamieci.
Co najmniej 36 miesiecy gwarancji na posiadane przez Zamawiajgcego dwa
serwery HP ProLiant DL 160 G6 (Product NO. 641457-425).

Tabela 2.1.8. Osprzet serwerowy (typ 3) - 144 sztuk

l.p. cecha

1. | Informacja ogdlna

wartosé

Rozszerzenie pamieci do posiadanych przez Zamawiajgcego 18 serwerdéw HP
BL465c G7 oraz 18 serwerow HP BL465c G8 oraz wsparcia serwisowego.

2. | Petne oznaczenia serwera

18 serwerdw blade HP ProLiant BL465c G7.
18 serwerdw blade HP ProLiant BL465c G8.

3. | Pamiec (rozszerzenie)

W kazdym obecnie posiadany przez Zamawiajgcego serwerze HP BL465c G7
jest zainstalowanych 12 modutéw pamieci o oznaczeniu HMT31GR7BFR4A-
H9. Do kazdego z 18 serwerdw G7 nalezy dostarczy¢ 4 moduty 8GB. Razem
72 moduty dla serweréw HP G7.

W kazdym obecnie posiadany przez Zamawiajgcego serwerze HP BL465c G8
jest zainstalowanych 12 modutéw pamieci o oznaczeniu NT8GC72C4NGONL-
CG. Do kazdego z 18 serwerdéw G8 nalezy dostarczy¢ 4 moduty 8GB. Razem
72 moduty dla serweréw HP G8.

4. | Gwarancja

Co najmniej 36 miesiecy gwarancji na dostarczone moduty pamieci.

Co najmniej 36 miesiecy wsparcia serwisowego na posiadane przez
Zamawiajacego 18 serwerdw HP BL465c G7 oraz 18 serweréw HP BL465c
G8.

Zadanie 2. Infrastruktura sieciowa

Specyfikacja sprzetu i oprogramowania dla zadania nr 2. Wszystkie elementy bedace przedmiotem
zamoéwienia w niniejszym zadaniu nr 2 stanowig rozszerzenie obecnie posiadanej infrastruktury
sieciowej Zamawiajgcego. Z uwagi na to, iz Zamawiajacy posiada juz elementy infrastruktury
sieciowej jednego producenta, zamawiajgc rozszerzajgce jg elementy postuguje sie konkretnymi
modelami urzadzen tego producenta z uwagi na kompatybilnos¢ i spdjnos¢ catej infrastruktury jak
rowniez z uwagi na brak mozliwosci podtgczenia lub zespolenia elementéw pochodzgcych od réznych

producentéw.

Tabela 2.2.1. Osprzet sieciowy (typ 3) - 1 sztuka

l.p. cecha

1. | Informacje ogdlne

wartos¢
Przetacznik na potrzeby segmentu sieci odpowiedzialnego za agregacje sieci
zarzadzajgcej. Zamawiajacy wdrozyt juz do tej roli przetacznik Cisco Catalyst
3750X (WS-C3750X-12S-E). W celu zwiekszenia niezawodnosci tego
elementu Zamawiajgcy zamawia kolejny przetgcznik, ktéry musi stanowié
redundancje i bezposredni zamiennik do obecnie posiadanego.
Ponadto przedmiotem zamdwienia w niniejszym zadaniu jest rozszerzenie
wsparcia serwisowego na komponenty sieciowe posiadane obecnie przez
Zamawiajacego, opisanego w punkcie dotyczgcym gwarangji.




Urzadzenie musi posiadac¢ tzw. switching engine o wydajnosci co najmniej 35

2. | Wydajnos¢ Mbps oraz matryce 160Gbps.

1. Minimum 12 portéw 1 Gbps SFP,

2. Minimum 4 dodatkowe porty uplink 1 Gbps SFP, z mozliwos$cig wymiany
na 2 uplinki 10 Gbps SFP+, poprzez wymiane/dodanie modutu
sprzetowego,

3. Porty SFP muszg umozliwia¢ ich obsadzanie wktadkami Gigabit Ethernet
— minimum 1000Base-SX, 1000BaselLX/LH, 1000Base-BX-D/U oraz

. modutami CWDM zaleznie od potrzeb Zamawiajacego.
3. | Interfejsy A Lo .

4. 8 wktadek umozliwiajgcych prace na dystansie minimum 100 metréw po
Swiattowodzie wielomodowym (standard 1000BASE-SX),

5. Wktadka umozliwiajgca podtaczenie w standardzie 1000BASE-T — 1
sztuka,

6. Wktadki muszg pochodzi¢ od tego samego dostawcy, co oferowany
przetacznik celem unikniecia problemdéw z utrzymaniem sieci i
serwisowaniem urzgdzen.

1. Urzadzenie musi posiada¢ mozliwos¢ tworzenia stosu o przepustowosci

4. | Stosy co najmni'ej 64Gbps. L, . . S
2. Urzadzenie musi umozliwia¢ tworzenie stoséw z mozliwoscia

definiowania QoS globalnie dla stosu.

5 [ VLAN Urzadzenie musi posiada¢ mozliwos¢ zdefiniowania co najmniej 1000
aktywnych sieci VLAN oraz co najmniej 128 instancji STP.

6. | przetaczanie L3 Urzadzenie musi umozliwiaé przetgczanie w warstwie trzeciej oraz
definiowanie routingu w oparciu o protokoty RIP, OSPF, BGPv4, IS-ISv4.

2 liemp Urzadzenie musi wspiera¢ IGMP v1 i v2 oraz umozliwia¢ definiowanie
routingu multicaséw w oparciu o protokoty PIM i DVMRP.

Urzadzenie musi:

8. | PBR a) umozliwia¢ konfiguracje tzw. Policy Based Routing,
b) umozliwia¢ konfiguracje portow RSPAN.
1. Urzadzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z
zapewnieniem ciggtosci pracy sieci:
a. 802.1w
. L . b. 802.1s (co najmniej 100 instancji)
9. | Ciggtos¢ pracy sieci s . . .
c. mozliwos¢ grupowania portéw (channel, trunk, hunt group) zgodnie z
802.3ad (LACP).

2. Urzadzenie musi umozliwia¢ obstuge protokotu FHRP jako dodatkowy
mechanizm zwigzany z zapewnieniem ciggtosci pracy sieci.

Urzadzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z

zapewnieniem jakosci ustug w sieci:

a. obstuga co najmniej o$miu kolejek sprzetowych dla réznego rodzaju
ruchu,

b. obstuga mechanizmdéw Shaped Round Robin (nie jest akceptowalne
wsparcie tylko mechanizméw WRR),

10. | Jakos¢ ustug w sieci c. obstuga co najmniej jednej kolejki ze statusem strict priority,

d. mozliwos$¢ “re-kolorowania” pakietow przez urzadzenie — pakiet
przychodzacy do urzadzenia przez przestaniem na port wyjsciowy moze
mie¢ zmienione pola 802.1p (CoS) oraz IP ToS,

e. petne wsparcie dla 64 wartosci pola DSCP,

f. mozliwos¢ ograniczania pasma dostepnego na port (rate limiting) z
granulacjg do kwantu 8Kbps lub mniejszego.

Urzadzenie powinno wspiera¢ nastepujgce mechanizmy zwigzane z

zapewnieniem bezpieczenstwa sieci:

11. | Bezpieczeristwo a. autoryzacje uzytkownikéw/portéw przez 802.1x,

b. mozliwos$¢ ograniczenia dostepu uzytkownikéw per port w oparciu o
MAC adresy urzadzen,
c. mozliwos¢ uzyskania dostepu do urzgdzenia przez SNMPv3 i SSH,




d. mozliwos¢ definiowania list dostepowych dla portéw urzadzenia, dla
sieci VLAN — wewnetrznych i zewnetrznych (przy routingu pomiedzy
sieciami VLAN),

e. mozliwo$¢ autoryzacji prob logowania do urzadzenia (dostep
administracyjny oraz 802.1x) do serweréw RADIUS lub TACACS+.

Mozliwosé blokowania ruchu pomiedzy portami w obrebie jednego VLANu

(tzw. isolated ports) z pozostawieniem mozliwosci komunikacji z portem

nadrzednym (promiscuous port) lub funkcjonalno$¢ Private VLAN.

12.

Konfiguracja urzadzenia

Plik konfiguracyjny urzadzenia (w szczegdlnosci plik konfiguracji parametréow
routingu) powinien by¢ mozliwy do edycji w trybie off-line. Tzn. konieczna
jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC. Po zapisaniu konfiguracji w pamieci nieulotnej
powinno by¢ mozliwe uruchomienie urzadzenia z nowa konfiguracja. W
pamieci nieulotnej musi by¢ mozliwos¢ przechowywania dowolnej ilosci
plikdow konfiguracyjnych. Zmiany aktywnej konfiguracji musza by¢ widoczne
natychmiastowo - nie dopuszcza sie czesciowych restartow urzadzenia po
dokonaniu zmian.

Urzadzenie musi by¢ oparte o urzgdzenie o zamknietej konfiguracji.

13.

Montaz

Urzadzenie musi zapewnia¢ mozliwos¢ montazu w szafie 19”. Wraz z
urzadzeniem nalezy dostarczy¢ komplet elementéw montazowych
pozwalajacych na montaz w szafie 19”.

14.

Zasilanie

Urzadzenie musi zawiera¢ redundantne zasilacze o mocy co najmniej 350W
kazdy pozwalajacy na zasilanie zmiennopradowe.

15.

Gwarancja

Co najmniej 36 miesiecy gwarancji, ustuga serwisowa swiadczona na miejscu
instalacji urzadzenia, przyjmowanie zgtoszenia musi by¢é mozliwe przez 24h
na dobe, siedem dni w tygodniu, czas reakcji nastepny dzien roboczy w
przypadku wystgpienia awarii. Maksymalny czas rozwigzania w przypadku
awarii pie¢ dni.

Nalezy dostarczy¢ gwarancje obejmujacg zakresem nowo dostarczany

element oraz wszystkie pozostate elementy infrastruktury sieciowej, ktére

posiada juz Zamawiajacy:

1. Zapora sieciowa Cisco ASA5585 — 2 sztuki (SN:JMX18238074,
JMX18238073) wraz z dostarczonymi wktadkami i modutami,

2. Urzadzenie rdzeniowe Cisco Nexus 7010 — 2 sztuki (SN: FXS1809Q2KN,
FXS1807Q6A3) wraz z dostarczonymi wktadkami i modutami,

3. Urzadzenie brzegowe sieci Cisco ASR1002-X — 2 sztuki (SN:
FOX1749GPR3, FOX1749G1DX) wraz z dostarczonymi wkfadkami i
modutami,

4. Przetacznik dostepowy Cisco Nexus 6001 — 4 sztuki (SN: FOC1820R1E4,
FOC1820R1GF, FOC1820R1ES, FOC1822R05B) wraz z dostarczonymi
wktadkami oraz modutami,

5. Przetgcznik Cisco Catalyst serii 4500 — 3 sztuki (SN: FXS1811Q3EF,
FXS1814Q285, FXS1810Q2ES) wraz z dostarczonymi wktadkami i
modutami,

6. Koncentrator VPN Cisco ASA 5505 — 1 sztuka (SN: JMX1824Z00K),

7. Przetgcznik Cisco Catalyst 3750X — 1 sztuka (SN: FDO1821ROLA) wraz z
dostarczonymi wktadkami oraz modutami,

8. Przetgcznik Cisco Catalyst 2960X — 4 sztuki (SN: FOC1816S549J,
FOC1816S48N, FOC1816548X, FOC1816S48R) wraz z dostarczonymi
wktadkami oraz modutami,

9. Przetgczniki Cisco Nexus 2248TP-E — 40 sztuk (SN: SSI174106TL,
FOX1813GWHK1, SSI11741049Z, SSI174106HX, FOX1810G7RK,
FOX1810G7RH, FOX1810G7RJ, SSI1174106TM, FOX1813GUFE,
FOX1817GXFS, FOX1815G3D2, FOX1817GX9L, FOX1810GMQV,
FOX1813GRNH, FOX1813GRNJ, FOX1815GQ9D, FOX1810G643,
FOX1815GQEE, FOX1815GQEB, FOX1815G1BM, FOX1815GQED,
FOX1817GKIJK, FOX1815GQ87, FOX1818G5EF, FOX1818G5EH,
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FOX1818G5CE, FOX1815GQ85, FOX1818G5ES5, FOX1818G5EM,
FOX1818G5EN, FOX1809GD91, FOX1809GD8P, FOX1817GXElJ,
FOX1815G3F6, FOX1817GXGS, FOX1817GXGQ, FOX1817GXGR,
FOX1817GX9J, FOX1813GUEN, FOX1817GX5Y),

10. Infoblox Grid Master DDI — 2 szt. (SN: 0937000010, 0937000039),

11. Infoblox NetMRI — 1 szt. (SN: 1450201401100024),

12. PRTG Unlimited.

Tabela 2.2.2. Osprzet sieciowy (typ 4) — 1 sztuka

l.p.

cecha

Informacje ogdlne

wartosé

Dodatkowy modut zarzgdzajgcy do posiadanego przez Zamawiajgcego
przetacznika Catalyst 4507E. Obecnie przetgcznik wyposazony jest w jeden
modut zarzadzajacy. Przedmiotem zamowienia jest zakup dodatkowego
modutu, ktéry bedzie redundantny do obecnie posiadanego o symbolu Cisco
WS-X45-SUP7L-E.

Wydajnos¢ i
przepustowosé

taczna wydajnos¢ 520Gbps z zapewnieniem 48Gbps na slot urzadzenia.
Przepustowos$¢ 225Mpps dla routingu IPV4 i 125Mpps dla routingu IPv6.

Interfejsy

1. Dwa interfejsyl0 Gigabit Ethernet (SFP+) lub 4 interfejsy 1 Gigabit
Ethernet (SFP) dziatajgce z petna szybkoscia.

2. Wsparcie dla co najmniej 240 portéw 10/100/1000Base-T w 7-mio
slotowym chassis.

3. Wsparcie dla co najmniej 124 portédw 1GE optycznych lub 62 portéw
10GE optycznych w 7-mio slotowym chassis.

4. 2 wktadki umozliwiajgce prace na dystansie minimum 100 metréw po
Swiattowodzie jednomodowym (standard 10G-LRM).

5. Wkfadki muszg pochodzi¢ od tego samego dostawcy co oferowany
przetacznik celem unikniecia probleméw z utrzymaniem sieci i
serwisowaniem urzadzen.

. | Wymagania dodatkowe

1. Wsparcie dla technologii Universal Power Over Ethernet (UPOE) z
zachowaniem kompatybilnosci ze starszymi standardami PoE.
2. Wsparcie dla EEE (IEEE 802.3az).
3. Obstuga co najmniej 128,000 wpisow NetFlow ze wsparciem
sprzetowym.
4. Port konsolowy i zarzagdzajgcy 10/100/1000 RJ-45.
5. Tablica musi posiada¢ minimum:
a. 64 000 wpisow dla IPv4,
b. 32 000 wpiséw dla IPv6.
6. Wsparcie sprzetowe dla technologii IPv6, zapewniajgce dziatanie sieci
IPv6 oraz wsparcie dla dual-stack z petna wydajnoscig urzadzenia.

. | Gwarancja

Co najmniej 36 miesiecy gwarancji, ustuga serwisowa swiadczona na miejscu
instalacji urzadzenia, przyjmowanie zgtoszenia musi by¢ mozliwe przez 24h
na dobe, siedem dni w tygodniu, czas reakcji nastepny dzien roboczy w
przypadku wystgpienia awarii. Maksymalny czas rozwigzania w przypadku
awarii pie¢ dni.

Tabela 2.2.3. Osprzet sieciowy (typ 5) - 2 sztuki

l.p.

1.

cecha

Informacje ogdlne

wartosé

Przedmiotem zamdwienia sg dwie karty liniowe z 48 portami 10/100/1000
pracujacymi bez nadsubskrypcji wzgledem matrycy przetgczajace;j.

. | Wymagania podstawowe

Zamawiajacy posiada obecnie wdrozony w infrastrukturze sieciowe;j
przetacznik Cisco Catalyst 4507RE, ktéry zamierza rozbudowac o dwie
dodatkowe karty liniowe wyposazone w 48 portow. Z uwagi na specyfike
prowadzonej dziatalnosci, ktdra obstugiwana jest przez przedmiotowy
segment sieci nalezy dostarczy¢ moduty Cisco oznaczone symbolem WS-
X4748-RJA5-E.
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3. ‘ Gwarancja

Co najmniej 36 miesiecy gwarancji Swiadczonej w miejscu montazu
dostarczonych urzadzen.

Tabela 2.2.4. Osprzet sieciowy (typ 6) - 20 sztuk

l.p.

cecha

Informacje ogdlne

wartosc

Wktadki optyczne bedace rozszerzeniem obecnie posiadanych wktadek
przez Zamawiajgcego do sprzetu bedgcego w posiadaniu Zamawiajacego,
wdrozonego w infrastrukturze sieciowej. Wktadki w standardzie SFP SR.
Obecnie posiadane to Cisco SFP-10G-SR.

. | Wymagania podstawowe

Oferowane moduty interfejsow muszg pochodzi¢ od tego samego
producenta co urzadzenia sieciowe, w ktérych beda instalowane. Moduty
muszg podlega¢ wsparciu serwisowemu bazujgcemu na kontraktach
serwisowych producenta sprzetu przypisanych dla urzadzen, w ktorych
beda instalowane.

3.

Gwarancja

Co najmniej 36 miesiecy gwarancji.

Tabela 2.2.5. Osprzet sieciowy (typ 7) - 14 sztuk

l.p.

cecha

Informacje ogdlne

wartos¢

Wktadki optyczne bedace rozszerzeniem obecnie posiadanych wktadek przez
Zamawiajacego do sprzetu bedacego w posiadaniu Zamawiajgcego,
wdrozonego w infrastrukturze sieciowej. Wktadki w standardzie SFP MMD.
Obecnie posiadane to Cisco GLC-SX-MMD.

. | Wymagania podstawowe

Oferowane moduty interfejsdw musza pochodzi¢ od tego samego
producenta co urzadzenia sieciowe, w ktérych bedg instalowane. Moduty
muszg podlega¢ wsparciu serwisowemu bazujgcemu na kontraktach
serwisowych producenta sprzetu przypisanych dla urzadzen, w ktérych beda
instalowane.

3.

Gwarancja

Co najmniej 36 miesiecy gwarancji.

Tabela 2.2.6. Osprzet sieciowy (typ 8) — 4 sztuki

l.p.

cecha

Informacje ogdlne

wartosc

Wktadki optyczne bedace rozszerzeniem obecnie posiadanych wktadek przez
Zamawiajgcego do sprzetu bedacego w posiadaniu Zamawiajgcego,
wdrozonego w infrastrukturze sieciowej. Wktadki w standardzie SFP LRM.
Obecnie posiadane to Cisco SFP-10G-LRM.

. | Wymagania podstawowe

Oferowane moduty interfejséw muszg pochodzi¢ od tego samego
producenta co urzgdzenia sieciowe, w ktérych bedg instalowane. Moduty
muszg podlegac wsparciu serwisowemu bazujgcemu na kontraktach
serwisowych producenta sprzetu przypisanych dla urzadzen, w ktérych bedg
instalowane.

3.

Gwarancja

Co najmniej 36 miesiecy gwarancji.

Tabela 2.2.7. Osprzet sieciowy (typ 9) - 10 sztuk

l.p.

cecha

Informacje ogdlne

wartosé

Wktadki optyczne bedace rozszerzeniem obecnie posiadanych wktadek przez
Zamawiajgcego do sprzetu bedgcego w posiadaniu Zamawiajgcego,
wdrozonego w infrastrukturze sieciowej. Wktadki w standardzie SFP GE-T.
Obecnie posiadane to Cisco SFP-GE-T.

. | Wymagania podstawowe

Oferowane moduty interfejséw muszg pochodzi¢ od tego samego
producenta co urzadzenia sieciowe, w ktérych bedg instalowane. Moduty
muszg podlegaé wsparciu serwisowemu bazujgcemu na kontraktach
serwisowych producenta sprzetu przypisanych dla urzadzen, w ktérych bedg
instalowane.

. | Gwarancja

Co najmniej 36 miesiecy gwarancji.
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Tabela 2.2.8. Osprzet sieciowy (typ 10) — 16 sztuk

Lp. cecha wartos¢
. . Kable potaczeniowe 10GBase zakoriczone na obydwu koricach meskimi
1. | Informacja ogdlna .
zfgczami SFP+.
2. | Dtugosc 1,5 metra — 8 sztuk, 2,0 metra — 8 sztuk

Tabela 2.2.9. Osprzet sieciowy (typ 11) — 14 sztuk

l.p. cecha wartos¢
Okablowanie strukturalne swiattowodowe w trzech dtugosciach stuzace jako
1. | Informacja ogdlna kable potgczeniowe do patchpaneli sSwiattowodowych, ktére Zamawiajacy
otrzymat w wyniku realizacji i wdrozenia postepowania z dnia 20.03.2014.
Dtugosc 35 metréw — 2 sztuki, 40 metréw — 2 sztuki, 25 metréw — 10 sztuk
Ilos¢ widkien Dostarczone okablowanie musi posiada¢ doktadnie 12 wiékien (12J).
4. | Srednica kabla Nie wiecej niz 4mm.
5. | Ztacza Musi by¢ zakoniczony po obu stronach pojedynczym ztgczem MPO/MTP.
S| Ztacze z kazdej strony kabla musi terminowac wszystkie 12J.
Ny Kompatybilne z juz posiadanymi patchpanelemi swiattowodowymi GBC
6. | Kompatybilnosc Photonics GPXWDM-4DRACK

Tabela 2.2.10. Osprzet serwerowy (typ 4) — 16 sztuk

l.p.

1.

cecha

Informacja ogdlna

wartos¢

Rozszerzenie pamieci do posiadanych przez Zamawiajgcego dwdch
serwerdw Cisco UCS-SP6-C220E oraz wsparcia serwisowego.

Petne oznaczenia serwera

UCS-SP6-C220E: UCS SP C220 SFF ENTRY w/2xE5-2609 32GB 5709 NIC SAS
2008M

Pamieé (rozszerzenie)

8 modutéw o pojemnosci 16GB, DDR3, DIMM 240-pin, 1600 MHz (PC3-
12800), ECC, registered.

8 modutéw o pojemnosci 8GB, DDR3, DIMM 240-pin, 1600 MHz (PC3-
12800), ECC, registered.

Gwarancja

Co najmniej 36 miesiecy gwarancji na dostarczone moduty pamieci.
Co najmniej 36 miesiecy gwarancji na posiadane przez Zamawiajgcego dwa
serwery UCS-SP6-C220E (SN: FCH1822V14G, FCH1822V18V).

l.p.

Tabela 2.2.11. Osprzet inny (typ 1) - 3 sztuki

cecha

Informacje ogdlne

wartosc

Biblioteka tasmowa (3 zestawy) wraz z taSmami. Zamawiajgcy dysponuje
obecnie bibliotekg tasmowg HP MSL8096 (nr seryjny DEC12801M9) oraz
oprogramowaniem zarzadzajgcym obejmujgcym licencje na 250 slotéw na
tasmy.

Napedy tasmowe

Biblioteka musi by¢ wyposazona w:

Zestaw nr 1: minimum dwa napedy LTO Ultrium-6 FC o wydajnosci, co
najmniej 160MB/s.

Zestaw nr 2 i 3: minimum cztery napedy LTO Ultrium-6 FC o wydajnosci, co
najmniej 160MB/s.

Kazdy naped musi byé wyposazony w dwa interfejsy FC 8Gb/s. Kazdy naped
tasmowy musi by¢ wyposazony w mechanizm dostosowujgcy automatycznie
oraz ptynnie predkosé przesuwu tasmy magnetycznej do wartosci strumienia
danych przekazywanego do napedu w zakresie, co najmniej 55-160MB/s.

Pojemnosé

Biblioteka musi zawiera¢ minimum 80 slotéw na tasmy LTO Ultrium-6 oraz
co najmniej 10 tzw. ,,mail slots” umozliwiajgcych wymiane pojedynczej
tasmy bez koniecznosci wyjmowania z modutu catego magazynka z tasmami.
Mozliwo$¢ rozbudowy oferowanej biblioteki do 42 napeddéw LTO Ultrium-6 i
560 slotéw wewnetrznych na tasmy LTO Ultrium-6, poprzez dotgczenie
dodatkowego modutu w celu utworzenia jednej, wiekszej biblioteki
tasmowej ze wspdlnym robotem i modutem zarzadzania.
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Montaz

Wysokos¢ oferowanej (pojedynczego zestawu) biblioteki taSmowej nie moze
przekraczac 6U. Biblioteka musi by¢ przystosowana do montazu w szafie
rack 19”. Urzgdzenie musi by¢ dostarczone wraz z kompletem elementéw
montazowych.

Wyposazenie

Biblioteka musi by¢ wyposazona w:

Zestaw nr 1: 20 szt. tasm LTO Ultrium-6 RW (o pojemnosci pojedynczej
tasmy, co najmniej 2500GB - bez uwzgledniania kompresji danych) wraz z
etykietami oraz 2 szt. tasm czyszczacych.

Zestaw nr 2 i 3: 80 szt. tasm LTO Ultrium-6 RW (o pojemnosci pojedynczej
tasmy, co najmniej 2500GB - bez uwzgledniania kompresji danych) wraz z
etykietami oraz 2 szt. tasm czyszczacych.

Dodatkowo nalezy dostarczy¢ 20 szt. tasm LTO Ultrium-5 RW o pojemnosci
co najmniej 1500 GB bez kompresji danych.

Zarzadzanie

Kazda dostarczona biblioteka tasmowa musi posiada¢ mozliwos¢ zdalnego
zarzadzania za posrednictwem przegladarki internetowe;j.

Wysoka dostepnosé

Kazda dostarczona biblioteka musi byé wyposazona w redundantne
zasilacze. MTBF musi wynosi¢, co najmniej 100 000 godzin. MSBF musi
wynosi¢ co najmniej 2000 000 petnych cykli ,zataduj/wytaduj”.

Funkcjonalnos$¢

Napedy LTO Ultrium-6 muszg posiadac wsparcie dla tasm typu WORM i
sprzetowaq enkrypcje AES 256-bit. Mozliwos¢ wspdtpracy ze sprzetowym
kluczem USB w celu przechowywania kluczy szyfrujgcych. Kazda biblioteka
musi umozliwia¢ konfiguracje 20 odrebnych partycji sprzetowych.

Gwarancja

Kazda biblioteka tasmowa, musi by¢ objeta gwarancja o dtugosci co najmniej
36 miesiecy, Swiadczona w miejscu instalacji z gwarancja usuniecia awarii w
ciggu 24 godzin.

Dodatkowo obecnie posiadana biblioteka tasmowa zostanie objeta
wsparciem serwisowym na 36 miesiecy, $wiadczonym w miejscu instalacji z
gwarancjg usuniecia awarii w ciggu 24 godzin.

Tabela 2.2.12. Oprogramowanie (typ 1) - 1 sztuka

l.p.

cecha

Informacja ogdlna

wartosé

Oprogramowanie do wykonywania kopii zapasowych na dziesieciu napedach
tasmowych bedacych przedmiotem postepowania oraz czterech napeddéw
obecnie posiadanych przez Zamawiajgcego. Ponadto, Zamawiajgcy posiada
obecnie wdrozone oprogramowanie HP DataProtector dla czterech
napedow tasmowych wraz z licencjami na 250 slotdw na tasmy backupowe.
Celem zaméwienia jest rozbudowa juz wykorzystywanego przez
Zamawiajgcego systemu kopii zapasowych. Napedy tasmowe wraz z
oprogramowaniem, licencjami i wdrozeniem Zamawiajacy otrzymat w
wyniku realizacji postepowania przetargowego z dnia 22.06.2011.

. | Wymagania podstawowe

Oprogramowanie ma zapewni¢ funkcjonalnos¢ scentralizowanego systemu
wykonywania kopii backupowych w heterogenicznym (réine systemy
operacyjne) Srodowisku sieci LAN i SAN. W szczegdlnosci oprogramowanie
musi spetnia¢ nastepujgce wymagania:

e Centralng kontrole wykonywania kopii zapasowych rozproszonego,
heterogenicznego systemu komputerowego. Wymagane zaoferowanie
odpowiednich licencji.

e Wewnetrzna baza danych oraz cze$¢ systemu realizujgca funkcje
zarzadzania sesjami kopii zapasowych (wraz z nazwami i wersjami
zabezpieczanych plikdow), nosnikami i urzgdzeniami musi mie¢ mozliwos¢
instalacji na systemach operacyjnych Microsoft Windows oraz Linux.

e Zarzadzanie catym S$rodowiskiem wykonywania kopii zapasowych z
pojedynczej konsoli z wykorzystaniem interfejsu tekstowego CLI oraz
graficznego GUI.

e Automatyzacja procesu wykonywania kopii zapasowych zgodnie z
zaplanowanym harmonogramem (kalendarzem).
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System musi przechowywac¢ informacje o wykonanych kopiach
bezpieczenstwa, wykorzystanych nosnikach oraz urzadzeniach w
relacyjnej bazie danych. Wymagana jest funkcja wykonania kopii
zapasowej bazy danych na tasmy i urzadzenia dyskowe w trakcie pracy
systemu bez koniecznosci ograniczania jego funkcjonalnosci.

Mozliwo$¢ wykonywania réznych typéw kopii (catosciowa, przyrostowa,
réznicowa).

Mozliwo$¢ wykonywania kopii zapasowych z wykorzystaniem sieci LAN
oraz SAN. Wymagane jest zaoferowanie co najmniej 2 licencji typu Klient
oraz Media dla wykonywania kopii zapasowych przez sie¢ LAN oraz SAN.
Mozliwos¢ wykonywania kopii zapasowych dla wiodgcych rozwigzan
klastrowych takich jak: Microsoft Cluster Server, HP MC Service Guard,
Veritas Cluster, RedHat Cluster, SLES Cluster.

Mozliwos¢ wykonywania kopii na réznych nosnikach takich jak tasmy
magnetyczne, napedy dyskowe.

Mozliwos¢ wykonywania kopii zapasowych w trybie on-line (bez
przerywania dostepu do aplikacji) dla pakietéw oprogramowania SAP R/3,
Oracle, Sybase, Informix, MS Exchange 2010, MS Exchange 2013, MS SQL
Server 2008, MS SQL Server 2012, MS Sharepoint 2010, MS SharePoint
Fundation 2013, DB2; SAP/ERP2004, Lotus Domino 8.5.

Mozliwos$é wykonywania kopii otwartych plikéw dla platformy Windows.
Po wykonaniu kopii zapasowej $rodowiska MS Exchange musi by¢
mozliwo$¢ odtwarzania pojedynczych obiektéw (Granular Recovery)
takich jak listy elektroniczne (email), wpisy do kalendarza i kontakty.

Po wykonaniu kopii zapasowej Srodowiska MS Sharepoint musi by¢
mozliwo$¢ odtwarzania pojedynczych obiektéw (Granular Recovery)
takich jak kalendarz, zadania, dokumenty (pliki).

Mozliwos¢ odtworzenia pojedynczej skrzynki pocztowej danego
uzytkownika dla Lotus Domino.

Mozliwos$¢é wykonywania kopii zapasowych Srodowisk: Vmware, VMware
vCloud Director, Citrix XenServer, Microsoft Virtual Server, Microsoft
Hyper-V Server 2012, Sun Solaris Zone, HP Integrity VMs, RedHat KVM.
Mozliwos$¢é wykonania kopi zapasowej maszyn wirtualnych Vmware ESXi
5.x za pomocg technologii vStorage APIs for Data Protection (VADP).

Po wykonaniu kopii zapasowej maszyn wirtualnych Vmware za pomoca
technologii VADP musi by¢ mozliwos¢ odtworzenia pojedynczych plikdw
dla zwirtualizowanych systeméw MS Windows (Granular Recovery).
Operacja odtwarzania plikdw musi by¢ automatyczna oraz zintegrowana z
interfejsem oprogramowania VMware vCenter Server.

Funkcjonalno$¢ odtworzenia pojedynczych plikéw w srodowisku Vmware
musi by¢ realizowana jednoprzebiegowo. Oznacza to jedng sesje na
wykonanie kopii maszyny wirtualnej oraz jedng sesje na odtworzenie
plikéw z urzadzenia docelowego.

Funkcjonalnosci

Mozliwos$¢ wykonania kopii zapasowej maszyn wirtualnych Vmware z
wykorzystaniem technologii kopii migawkowych macierzy dyskowych
(snapshots). Po wykonaniu kopii zapasowej maszyny wirtualnej musi by¢
mozliwo$¢ odtwarzania z niej pojedynczych plikdw (Granular Recovery)
bezposrednio z kopii migawkowej wykonanej na macierzy dyskowej
(snapshot).

Mozliwosé wykonania kopi zapasowej srodowiska Hyper-V, za pomoca
agenta zainstalowanego na systemie Windows z wykorzystaniem
technologii kopii migawkowych (snapshots).

Mozliwo$¢ obstugi bibliotek tasmowych pochodzacych od wiodacych na
Swiecie producentow.

Efektywne przeszukiwanie nosnikow z kopiami zapasowymi.

Mechanizmy kompresji i szyfrowania danych przesytanych siecig
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LAN/WAN.

Mozliwo$é szyfrowania danych na poziomie oprogramowania klienta oraz
wsparcie dla szyfrowania sprzetowego w napedach LTO Ultrium 4, LTO
Ultrium 5.

Zarzadzanie kluczami szyfrujacymi dla szyfrowania programowego (klient)
oraz sprzetowego (LTO 4, LTO 5) — tworzenie i przechowywanie kluczy;
wykorzystywanie przechowywanych kluczy w procesie odtwarzania
danych.

Przesytanie danych kontrolnych oraz metadanych pomiedzy agentami a
systemem centralnym musi byé szyfrowana w oparciu o protokot Secure
Socket Layer (SSL).

Mozliwosé backupu i odzyskiwania danych zainstalowanych na dyskach
skonfigurowanych jako znakowe (raw-devices).

Wsparcie dla technologii NDMP.

Wsparcie dla interfejsu Volume Shadow Copy Services (VSS) na platformie
Microsoft Windows.

Wsparcie dla mechanizmu Microsoft Windows Change Journal

Mozliwos¢ automatycznego i bezobstugowego odtwarzania danych
(Disaster Recovery) w przypadku awarii systemu Windows. Wymagane
zaoferowanie odpowiednich licencji, co najmniej 150 klientow/serwerow.
Wsparcie dla réznych metod odtwarzania systemu w przypadku
uszkodzenia catej maszyny. Mozliwo$¢ odtwarzania na dedykowanym
serwerze (Windows i UNIX) petnego obrazu uszkodzonego dysku serwera
produkcyjnego na nowym napedzie dyskowym. Nowy dysk moze byc
nastepnie przewieziony do innej lokalizacji i natychmiast uruchomiony w
serwerze, ktéry ulegt uszkodzeniu. Wymagane zaoferowanie
odpowiedniej licencji, co najmniej 2 klientéw/serwerdw.

Mozliwos¢ wspotdzielenia zasobdéw pojedynczej biblioteki tasmowej
poprzez wielu klientéw/serwery w sieci SAN. Wymagane zaoferowanie
odpowiedniej licencji, co najmniej dla 150 klientow/serwerow.

Mozliwos¢ wspotdzielenia robotyki biblioteki tasmowej poprzez
wszystkich klientdw/serwery w sieci SAN. Wymagane zaoferowanie
odpowiedniej licencji.

Mozliwosé rownolegtego zapisu tych samych danych (kopii zapasowej) na
wiele napedow tasmowych (lub innych medidw). Wymagane
zaoferowanie odpowiedniej licencji.

Mozliwo$¢ jednoczesnego zapisywania wielu strumieni danych na
pojedynczym napedzie taSmowym (tzw. multipleksowanie) — min. 32
strumienie. Wymagane zaoferowanie odpowiedniej licencji.

Mozliwos$¢é migracji kopii danych pomiedzy réznymi typami nosnikéw.
Wymagane zaoferowanie odpowiedniej licencji.

Optymalizacja wykorzystania przestrzeni nosnikow poprzez mozliwosé
usuniecia nieaktualnych kopii danych. Wymagane zaoferowanie
odpowiedniej licencji.

Mozliwo$¢é wykonywania kopii zapasowych poprzez firewall.

Mozliwo$¢ wygenerowania nosnika z kopiami dla konkretnego
klienta/serwera  (de-multipleksowania). Wymagane zaoferowanie
odpowiedniej licencji.

Dostepna  funkcjonalno$¢  realizacji zaawansowanego  backup’u
wielostopniowego typu disk-to-disk-to-tape (D2D2T)

Obstuga technologii deduplikacji danych realizowanej na poziomie
agentéw (klientéw) oferowanego oprogramowania. Dla powyzszej
funkcjonalnosci wymagane jest, aby w procesie wykonywania backup’u
na przestrzen dyskowg sktadowane byty na niej wytgcznie unikalne bloki
danych w skali catego kopiowanego Srodowiska danej lokalizacji. Bloki sg
rozumiane, jako podzielone na mniejsze fragmenty dane. System dzielgc
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dane na bloki musi traktowac kazdy blok, a nie kazdg dang indywidualnie,
a wiec w przypadku modyfikacji, np. z zabezpieczonego serwera pliku
(rozumianego jako dana), zachowane przez system majg by¢ wytacznie te
bloki, ktére sg nowe lub ulegty zmianie, zamiast catego pliku.

Deduplikacja danych realizowana na poziomie agentow (klientow)
oferowanego oprogramowania musi wykorzystywac algorytm bazujacy na
zmiennym, dynamicznym bloku. Algorytm ten musi samoczynnie i
automatycznie dopasowywac sie do otrzymywanego strumienia danych i
dzieli¢ otrzymany strumien danych na bloki o réznej dtugosci.

Obstuga technologii deduplikacji danych realizowana na poziomie
urzadzenia docelowego, ktore jest stworzone programowo i przechowuje
backup’owane dane na udostepnionych poprzez protokét SCSI zasobach
dyskowych.

Wykorzystana technologia deduplikacji realizowana na poziomie agentéw
musi by¢ taka sama jak w oferowanym urzadzeniu docelowym typu
biblioteka wirtualna, na ktérym sg przechowywane kopie bezpieczenstwa.
Agenci oprogramowania oraz urzgdzenie fizyczne muszg wykorzystywac
ten sam algorytm deduplikacji oraz dane muszg by¢ zapisywane w tym
samym formacie.

Obstuga interfejsu programowania aplikacji (APl - Application
Programming Interface) udostepnianego przez urzadzenia docelowe,
przechowujace kopie bezpieczenstwa, ktére wykorzystuja ten sam
algorytm deduplikacji, co oferowane oprogramowanie. Mozliwos¢
wykorzystania API do zarzgdzania danymi sesji backup przechowywanymi
na urzgdzeniach docelowych, w szczegdlnosci wykonanie kopi obiektow
pomiedzy urzadzeniami uzywajgc technologii deduplikacji.

Mozliwos$¢ integracji z mechanizmami macierzy dyskowych do
wykonywania wewnetrznych kopii danych w celu minimalizacji czasu
odtworzenia zasobdw aplikacji.

Wsparcie dla technologii Zero Downtime Backup (ZDB). Mozliwos¢
wykonania kopii bezpieczeistwa danych aplikacji z wykorzystaniem
technologii replikacji danych mechanizmami macierzy dyskowej.
Wymagane jest, aby oprogramowanie do wykonywania kopii
bezpieczenstwa w petni zarzadzato catym procesem ZDB - zarzadzato
macierzg poprzez uruchomienie kopii migawkowych lub klondw,
kontrolowato prace aplikacji.

Mozliwos$¢ zautomatyzowanego kopiowania tasm w obrebie jednej
biblioteki tasmowej, jak i pomiedzy rézinymi bibliotekami tasmowymi.
Wymagane zaoferowanie odpowiedniej licencji.

Dostepny modut zarzadzania i kontroli sktadowania nosnikéw usuwanych
z biblioteki (z funkcjg automatycznego transportu do portéw wymiany,
drukowaniem listy usuwanych nosnikéw, monitorowaniem czasu
retencji).

Definiowanie uprawnien dla poszczegdlnych klas uzytkownikéw (co
najmniej 3) korzystajgcych z systemu backupdw.

Mozliwos¢ definiowania réznych strategii wykonywania kopii zapasowych
dla poszczegdlnych obiektow podlegajgcych backupowi.

Mozliwos¢ zdefiniowania zaréwno automatycznego wykonywania
backupdw, jak i na zgdanie administratora.

Mechanizmy definiowania czasu ochrony nosnikow.

Mozliwos¢ dotaczania wtasnych polecen przed i po wykonaniu backupu.
Mozliwosé automatycznego generowania raportow i wysytania poczty
elektronicznej o wykonaniu danej sesji backupowe;j.

. | Wymagane licencje

Wymagane jest dostarczenie licencji pozwalajacych na:
e Obstuge dodatkowych dziesieciu napedéw LTO udostepnionych w sieci

SAN dla wszystkich serweréw podlegajgcych procesowi wykonania kopii
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bezpieczenstwa (wraz z czterema napedami na ktdore Zamawiajacy
obecnie posiada juz licencje i oprogramowanie).

¢ Wykonanie kopii bezpieczenstwa online (bez przerywania dostepu do
systemu i jego danych) dla trzech systemdw srodowiska kopii
zapasowych. Przez system rozumie sie aplikacje wspierang przez
oprogramowanie lub serwer fizyczny, na ktérym uruchomione sg maszyny
wirtualne Vmware lub MS Hyper-V. Dla systemdéw Vmware i MS Hyper-V
wymagane jest wykonywanie nieograniczonej ilosci kopii maszyn
wirtualnych bez przerywania ich pracy. Licencja musi uwzgledniaé liczbe
co najmniej 16 rdzeni zainstalowanych w kazdym serwerze, na ktérym
jest zainstalowana aplikacja lub srodowisko wirtualne.

e Wykonanie kopii bezpieczenstwa w technologii disk-to-disk-to-tape
(D2D2T) oraz deduplikacji, z wykorzystaniem dyskowych urzadzeniach
docelowych o sumarycznej pojemnosci 22TB i mozliwosci emulacji 150
napedow tasmowych.

Zadanie 3. Infrastruktura przestrzeni dyskowej
Specyfikacja sprzetu i oprogramowania dla zadania nr 3

Tabela 2.3.1. Storage (typ 1) - 1 sztuka

l.p.

cecha

Wymagana przestrzen

" | dyskowa

wartos¢
Dostarczona macierz musi by¢ wyposazona w min. 16 dyskéw o pojemnosci
co najmniej 600GB 2.5” 6G SAS o predkosci co najmniej 15k RPM, minimum
8 dyskdw o pojemnosci co najmniej 1.92TB 2.5” 6G SAS SSD cMLC oraz co
najmniej 8 dyskéw o pojemnosci 6TB 3.5” 6G SAS 7.2k RPM NL.

Architektura

Dostarczona macierz musi by¢ ztozona, z co najmniej 2 kontroleréw
dyskowych z mozliwoscig rozbudowy bez wymiany kontrolerow
obstugujacych ruch blokowy (bez stosowania dodatkowych przetgcznikow
lub koncentratoréw FC / LAN). Wymagane jest, aby mozliwo$¢ posiadania,
co najmniej 4 kontroleréw obstugujgcych ruch blokowy byta cechg
oferowanej macierzy.

. | Obstuga dyskow

Dostarczona macierz dyskowa musi umozliwia¢ obstuge, co najmniej
nastepujgcych typdw dyskéw instalowanych w ramach macierzy dyskowej:
e NL-SAS: 1TB, 2TB, 3TB, 4TB, 6TB
e SAS: 300GB 15K RPM, 450GB 10K RPM, 600GB 10K RPM, 900GB 10K
RPM, 1,2TB 10K RPM
e SSD w technologii SLC, eMLC lub cMLC - 200GB, 400GB, 480GB, 980GB,
1,92TB

Pamie¢ podreczna

Macierz musi by¢ wyposazona, w co najmniej 96GB pamieci cache.
Pojedynczy kontroler musi byé wyposazony, w co najmniej 48GB pamieci
cache. Jesli oferowane rozwigzanie zabezpiecza kopig typu ,mirror” pamiec
»read cache”, wymagane jest, aby zaoferowane byto, co najmniej 384GB
pamieci cache. Pojemno$¢ pamieci cache nie moze by¢ osiggnieta poprzez
wykorzystanie przestrzeni na dyskach SSD lub dodatkowych kartach z
pamiecig flash. Pamie¢ cache musi mie¢ mozliwos¢ dynamicznej alokacji w
zakresie 50 -100% dla odczytéw (odpowiednio 50-0% dla zapisow).

Mechanizm oszczedzania
przestrzeni dyskowej

Macierz musi zapewni¢ mechanizm deduplikacji pozwalajacy na eliminacji
powtarzajgcych sie blokéw danych. Sam proces deduplikacji musi odbywac
sie na biezgco, w trakcie dziatania macierzy (on-line) i nie wptywac
negatywnie na wydajno$¢é macierzy.

W przypadku posiadania odrebnej licencji na wymagang funkcjonalnosé¢
licencja musi obejmowac catg dostarczong pojemnosci macierzy.

Liczba portow

" | zewnetrznych

Macierz musi posiada¢ minimum 4 portow FC 8 Gb/s (wszystkie z
mozliwoscig obstugi zdalnej replikacji danych do macierzy zapasowej).
Macierz musi posiada¢ mozliwos¢ rozbudowy do minimum 24 portéw FC
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(bez stosowania dodatkowych przetgcznikéw lub koncentratoréw FC).
Macierz musi posiada¢ mozliwos¢ instalacji min. 4 portéw FCoE/iSCSI.
Macierz musi mie¢ mozliwo$¢ instalacji minimum 8 portéw 1/10GbE do
obstugi funkcjonalnosci plikowej NFS/CIFS bez stosowania dodatkowych
urzadzen zewnetrznych typu Gtéwka/Gateway.

Ochrona danych

Macierz musi obstugiwa¢ mechanizmy RAID w konfiguracji: RAID-1, RAID-5,
RAID-6, z mozliwoscig dowolnej ich kombinacji w obrebie oferowanej
macierzy i wykorzystaniem wszystkich typow dyskéw twardych, w tym
flash/SSD. Wymagane jest, aby oferowana macierz pozwalata na tworzenie i
istnienie w tym samym czasie dyskéw logicznych zabezpieczonych réznymi
poziomami RAID na tych samych dyskach fizycznych. Dopuszcza sie
rozwigzania, ktére nie umozliwiajg tej funkcjonalnosci, w takim przypadku
wymagane jest dostarczenie dodatkowo 30% przestrzeni dyskowej opisanej
w punkcie ,Wymagana przestrzen dyskowa” wraz z niezbednymi licencjami.

. | Wysoka dostepnosé

Macierz musi by¢ odporna na awarig pamieci cache i zapewnia¢ zrzut
zawartosci pamieci cache na pamie¢ nieulotng (Flash/SSD) w razie utraty
zasilania.

. | Wysoka dostepnos¢

Macierz musi umozliwia¢ wykonywanie aktualizacji mikrokodu macierzy w
trybie online bez zauwazalnego zanikania sciezek dostepu do zasobow
dyskowych macierzy.

10.

Wysoka dostepnosé

Macierz musi mie¢ zdublowane ptyty pamieci cache (podziat pamieci cache,
na co najmniej dwie redundantne karty, zasilane dwoma obwodami
zasilania), ptyty interfejséw FC (podziat interfejséw FC, na co najmniej dwie
redundantne karty, zasilane dwoma obwodami zasilania), kontrolery
macierzowe oraz zasilacze/wentylatory (odpornosé na zanik zasilania jednej
fazy lub awarie jednego z zasilaczy macierzy).

11.

Skalowalnos¢

Macierz musi posiada¢ mozliwos¢ rozbudowy do co najmniej 500 dyskow.
Macierz musi posiadaé¢ mozliwos$¢ rozbudowy za pomocg nowych dyskéw o
wiekszych pojemnosciach oraz mozliwos¢ rozbudowy do min. 200 dyskéw
typu flash/SSD o pojemnosci, co najmniej 1,9TB.

12.

Wolumeny logiczne

Macierz musi wspiera¢ kreowanie wolumendw logicznych w rozmiarach, co
najmniej 16TB.

13.

Mechanizmy Thin
Provisioning

Macierz musi mie¢ mozliwos¢ udostepniania zasobéw dyskowych do
serwerdw w trybie tradycyjnym, jak i w trybie typu "Thin Provisioning". Dla
wolumendw tego typu musi istnie¢ mozliwos¢ automatycznej, ciggtej
reklamacji zwalnianej przestrzeni poprzez wykrywanie zer.

Jest wymagane dostarczenie licencji dla tej funkcjonalnosci dla catej
dostarczanej pojemnosci macierzy.

14,

Zarzadzanie grupami
dyskowymi i dyskami
logicznymi

Macierz musi zapewnia¢ mozliwos¢ dynamicznego zwiekszania pojemnosci
wolumindéw logicznych oraz wielkosci grup dyskowych (przez dodanie
dyskdéw) z poziomu kontrolera macierzowego bez przerywania dostepu do
danych. Musi by¢ mozliwos¢ zdefiniowania, co najmniej 8000 woluminow
logicznych w ramach oferowanej macierzy dyskowej. Musi istnie¢ mozliwosc¢
roztozenia pojedynczego dysku/woluminu logicznego na wszystkie dyski
fizyczne macierzy, bez koniecznosci tgczenia wielu réznych dyskow
logicznych w jeden wiekszy (tzw. wide striping).

15.

Mozliwo$é migracji danych
w obrebie macierzy

Macierz musi umozliwiaé¢ migracje danych, bez przerywania do nich dostepu,
pomiedzy réznymi warstwami technologii dyskowych: flash/SSD, SAS,
Nearline SAS/SATA oraz réznych pozioméw RAID na poziomie catych
wolumindw logicznych. Zmiany te muszg sie odbywaé wewnetrznymi
mechanizmami macierzy.

Jest wymagane dostarczenie licencji dla tej funkcjonalnosci dla catej
dostarczanej pojemnosci macierzy.

16.

Mozliwo$é migracji danych
w obrebie macierzy

Macierz musi umozliwia¢ migracje danych bez przerywania do nich dostepu
pomiedzy réznymi warstwami technologii dyskowych: Flash/SSD, SAS/FC,
Nearline SAS/SATA na poziomie czesci wolumindw logicznych (ang. Sub
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LUN). Zmiany te muszg sie odbywac¢ wewnetrznymi mechanizmami
macierzy. Funkcjonalnos¢é musi umozliwia¢ zdefiniowanie zasobu LUN, ktéry
fizycznie bedzie znajdowat sie na min. 3 typach/warstwach dyskéw
obstugiwanych przez macierz (Flash/SSD, SAS, NL SAS/SATA), a jego czesci
beda automatycznie i transparentnie dla korzystajgcego z tego LUNa
hosta/hostéw realokowane w trybie online na podstawie analizy ruchu.

Macierz musi umozliwiaé relokacje blokéw danych, w trybie real-time (z
pominieciem interwatéw czasowych), pomiedzy minimum dwoma
warstwami dyskowymi: 1) dyski SSD/Flash, 2) dyski SAS/NL.

Jest wymagane dostarczenie licencji dla tej funkcjonalnosci dla catej
dostarczanej pojemnosci macierzy.

17.

Wewnetrzne kopie danych

Macierz musi umozliwia¢ dokonywania na zgdanie tzw. migawkowej kopii
danych (snapshot, point-in-time) w ramach macierzy za pomoca
wewnetrznych kontroleréw macierzowych. Kopia migawkowa wykonuje sie
bez alokowania dodatkowej przestrzeni dyskowej na potrzeby kopii.
Zajmowanie dodatkowej przestrzeni dyskowej nastepuje w momencie
zmiany danych na dysku zrédtowym lub na jego kopii. Macierz musi
wspiera¢ minimum 500 kopii migawkowych per wolumen logiczny i
minimum 4000 wszystkich kopii migawkowych. Macierz musi umozliwiac
dokonywanie na zgdanie petnej fizycznej kopii danych (clone) w ramach
macierzy za pomocg wewnetrznych kontroleréw macierzowych. Wykonana
kopia danych musi mie¢ mozliwo$¢ zabezpieczenia innym poziomem RAID.
Musi by¢ mozliwos¢ wykonania kopii w innej grupie dyskowej niz dane
oryginalne.

Aktualnie nie jest wymagane dostarczenie licencji dla tej funkcjonalnosci.
Mozliwos¢ aktywowania za pomocg licencji w przysztosci.

18.

Wewnetrzne kopie danych

Macierz musi umozliwia¢ dokonywanie na zgdanie petnej fizycznej kopii
danych (clone) w ramach macierzy za pomocg wewnetrznych kontroleréw
macierzowych. Wykonana kopia danych musi mie¢ mozliwos¢
zabezpieczenia innym poziomem RAID. Musi by¢ mozliwos¢ wykonania kopii
w innej grupie dyskowej niz dane oryginalne.

Jest wymagane dostarczenie licencji dla tej funkcjonalnosci dla catej
dostarczanej pojemnosci macierzy.

19.

Zdalna replikacja danych

Macierz musi umozliwia¢ zdalng replikacje danych typu online do innej
macierzy z tej samej rodziny. Replikacja musi by¢ wykonywana na poziomie
kontroleréw, bez uzycia dodatkowych serweréw lub innych urzadzen
zewnetrznych i bez obcigzania serwerdéw podtgczonych do macierzy. Musi
istnie¢ mozliwosc¢ jednoczesnej replikacji w trybach: synchronicznym i
asynchronicznym za posrednictwem réznych infrastruktur (FC, sieci IP).
Macierz musi umozliwia¢ replikacje zdalng w nastepujgcych trybach: jeden
do jednego, jeden do wielu, wiele do jednego, replikacje jednego wolumenu
logicznego (tych samych danych) do dwdch innych, niezaleznych osrodkéw
za pomoca replikacji synchronicznej i asynchronicznej. Oprogramowanie
musi zapewniac¢ funkcjonalnos¢ zawieszania i ponownej przyrostowej
resynchronizacji kopii z oryginatem oraz zamiany rél oryginatu i kopii (dla
okreslonej pary dyskéw logicznych LUN macierzy) z poziomu interfejsu
administratora. Musi by¢ mozliwos¢ integracji z klastrami geograficznymi, co
najmniej MSCS oraz VMware SRM. Macierz musi znajdowac sie na aktualnej
liscie VMware Compatibility Guide — SAN/Storage dla rozwigzania FC Metro
Cluster Storage.

Aktualnie nie jest wymagane dostarczenie licencji dla tej funkcjonalnosci.
Mozliwos¢ aktywowania za pomocag licencji w przysztosci

20.

Wydajnos¢

Macierz musi umozliwia¢ ograniczenie wydajnosci wybranych wolumenéw/
grup wolumendw na poziomie max IOPS i max MB/s.
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Jest wymagane dostarczenie licencji dla tej funkcjonalnosci dla catej
dostarczanej pojemnosci macierzy.

21.

Administracja

Zarzadzanie macierzg musi by¢é mozliwe z poziomu pojedynczego interfejsu
graficznego i interfejsu znakowego. Oprogramowanie do zarzgdzania musi
pozwalac na state monitorowanie stanu macierzy oraz mozliwosc
konfigurowania jej zasobéw dyskowych. Wymagane jest réwniez
monitorowanie wydajnosci macierzy wedtug parametréw takich jak:
przepustowos¢ oraz liczba operacji I/0 dla interfejséw zewnetrznych,
wewnetrznych, grup dyskowych, dyskéw logicznych (LUN), pojedynczych
napedow dyskowych oraz kontroleréw. Konieczne jest gromadzenie
historycznych danych wydajnosciowych.

Oprogramowanie zarzgdzajgce musi umozliwiac reakcje na zdarzenia, np.
wystanie powiadomienia do administratora lub uruchomienie skryptu.

22.

Obstuga wielu sciezek

Macierz musi obstugiwa¢ wiele kanatéw 1/0 (Multipathing). Musi by¢
zapewnione automatyczne przetgczanie kanatu I/O w wypadku awarii $ciezki
dostepu serweréw do macierzy z utrzymaniem ciggtosci dostepu do danych i
bez zauwazalnej reakcji ze strony mechanizméw MPIO na systemach
operacyjnych korzystajgcych z zasobdw macierzy serweréw. Musi by¢
zapewnione przetgczanie kanatéw 1/O oparte o natywne mechanizmy
systemow operacyjnych wspieranych przez macierz. Wymagana jest réwniez
obstuga réwnowazenia obciazenia (load balancing) pomiedzy kanatami
macierzy. W szczegdélnosci musi istnie¢ mozliwosé réwnomiernego
roztozenia obcigzenia pojedynczego LUN na wszystkie interfejsy macierzy.

Wymagane jest dostarczenie odpowiednich licencji do obstugi ww.
funkcjonalnosci dla nielimitowanej liczby serwerow.

23.

Gwarancja

36 miesiecy swiadczona w miejscu instalacji z gwarancjg usuniecia awarii
w ciggu 6 godzin.

Tabela 2.3.1. Osprzet sieciowy (typ 12) - 2 sztuki

l.p.

cecha

. | Wymagania podstawowe

wartosé

e Przetgcznik FC musi by¢ wykonany w technologii FC minimum 16 Gb/s i
zapewnia¢ mozliwo$¢ pracy portéw FC z predkosciami 16, 8, 4 Gb/s w
zaleznosci od rodzaju zastosowanych wktadek SFP.

e W przypadku obsadzenia portu FC za pomocag wktadki SFP 16Gb/s
przetacznik musi umozliwia¢ prace tego portu z predkoscig 16, 8 lub 4
Gb/s, przy czym wybdr predkosci musi byé mozliwy w trybie
autonegocjacji.

e W przypadku obsadzenia portu FC za pomocg wkiadki SFP 8Gb/s
przetgcznik musi umozliwiaé prace tego portu z predkoscig 8 lub 4 Gb/s,
przy czym wybdr predkosci musi by¢ mozliwy w trybie autonegocjacji.

e Przetgcznik FC musi by¢ wyposazony, w co najmniej 24 aktywne porty FC
obsadzone wktadkami SFP 8Gb/s.

e Wszystkie zaoferowane porty przetacznika FC muszg umozliwiaé dziatanie
bez tzw. oversubscrypcji gdzie wszystkie porty w maksymalnie
rozbudowanej konfiguracji przetacznika moga pracowac réwnoczesnie z
petng predkoscia 8Gb/s lub 16Gb/s w zaleznosci do zastosowanych
wktadek FC.

e Catkowita przepustowos$¢ przetgcznika FC dostepna dla maksymalnie
rozbudowanej konfiguracji wyposazonej we wktadki 16Gb/s musi wynosic¢
minimum 768 Gb/s end-to-end full duplex.

e Oczekiwana wartos¢ opdznienia przy przesytaniu ramek FC miedzy
dowolnymi portami przetgcznika nie moze by¢ wieksza niz 700ns.

e Rodzaj obstugiwanych portéw, co najmniej: E, D oraz F.

Montaz

Przetacznik FC musi mie¢ wysoko$¢ maksymalnie 1 RU (jednostka wysokosci
szafy montazowej) i szerokos¢ 19” oraz zapewniac techniczng mozliwosé
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montazu w szafie 19”. Wraz z urzadzeniem nalezy dostarczy¢ komplet
elementéw montazowych do szafy rack 19” umozliwiajgcych bezpieczny
montaz urzadzenia.

Pobdr mocy

Maksymalny dopuszczalny pobdr mocy przetgcznika FC wyposazonego w 24
wktadki SFP 16Gb/s nie moze przekroczyé 8OW.

Zasilanie i chtodzenie

Przetacznik FC musi posiada¢ przynajmniej 2 nadmiarowe zasilacze i co
najmniej 2 wentylatory, ktérych wymiana musi by¢ mozliwa w trybie ,na
gorgco” bez przerywania pracy przetgcznika.

Firmware

Przetacznik FC musi mie¢ mozliwos¢ wymiany i aktywacji wersji firmware’u
(zaréwno na wersje wyzszg jak i na nizszg) w czasie pracy urzadzenia i bez
zaktdcenia przesytanego ruchu FC.

Agregacja potaczen

Przetacznik FC musi mie¢ mozliwos¢ agregacji potgczen ISL miedzy dwoma
przetgcznikami i tworzenia w ten sposéb logicznych potaczen typu trunk o
przepustowosci minimum 128 Gb/s dla kazdego logicznego potaczenia. Load
balancing ruchu miedzy fizycznymi potaczeniami ISL w ramach potaczenia
logicznego typu trunk musi by¢ realizowany na poziomie pojedynczych
ramek FC a potaczenie logiczne musi zachowywaé kolejnos¢ przesytanych
ramek.

Balans ruchu

Przetacznik FC musi wspiera¢ mechanizm balansowania ruchu, pomiedzy co
najmniej 3 rdéinymi potaczeniami o tym samym koszcie wewnatrz
wielodomenowych sieci fabric, przy czym balansowanie ruchu musi odbywac
sie w oparciu o 3 parametry nagtdwka ramki FC: DID, SID i OXID.

Przepustowos¢

Przetacznik FC musi zapewniaé jednoczesng obstuge mechanizméw ISL Trunk
oraz balansowania ruchu w oparciu o DID/SID/OXID. Jednoczesne
wykorzystanie obu mechanizméw powinno zapewnié¢ dla dowolnej pary
komunikujacych sie urzadzen koricowych uzyskanie kanatu komunikacyjnego
0 zagregowanej przepustowosci 384Gb/s half duplex.

Zoning

Przetacznik FC musi realizowac sprzetowg obstuge zoningu (przez tzw. uktad
ASIC) na podstawie portow i adreséw WWN.

10.

Bezpieczenstwo

Przetacznik FC musi wspieraé nastepujace mechanizmy zwiekszajgce poziom
bezpieczenstwa:

e mechanizm szyfrowania i kompresji wybranych potgczen ISL wspierany,
na co najmniej 2 portach przetgcznika FC. Symetryczny klucz szyfrujacy
nie moze by¢ krétszy niz 256-bitéw,

e mechanizm tzw. Fabric Binding, ktéry umozliwia zdefiniowanie listy
kontroli dostepu regulujacej prawa przetgcznikdw FC do uczestnictwa w
sieci fabric,

e uwierzytelnianie (autentykacja) przetgcznikéw w sieci Fabric za pomoca
protokotéw DH-CHAP i FCAP,

e uwierzytelnianie (autentykacja) urzadzen koricowych w sieci Fabric za
pomoca protokotu DH-CHAP,

o szyfrowanie potaczenia z konsolg administracyjna, wsparcie dla SSHv2,

o definiowanie wielu kont administratorow z mozliwosciag ograniczenia
ich uprawnien za pomocg mechanizmu tzw. RBAC (Role Based Access
Control),

e definiowane kont administratorow w srodowisku RADIUS i LDAP,

e szyfrowanie komunikacji narzedzi administracyjnych za pomocg
SSL/HTTPS,

e obstuga SNMP v1 oraz v3,

o |P Filter dla portu administracyjnego przetacznika,

e wgrywanie nowych wersji firmware przetacznika FC z wykorzystaniem
bezpiecznych protokotéw SCP oraz SFTP,

e wykonywanie kopii bezpieczenstwa konfiguracji przetgcznika FC z
wykorzystaniem bezpiecznych protokotéw SCP oraz SFTP.

11.

Zarzadzanie

Przetacznik FC musi mie¢ mozliwos¢ konfiguracji przez:
e polecenia tekstowe w interfejsie znakowym konsoli terminala,
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e przegladarke internetowa z interfejsem graficznym lub dedykowane
oprogramowanie.
Przetacznik FC musi zapewni¢ mozliwos¢ jego zarzadzania przez
zintegrowany port Ethernet, port szeregowy (RJ-45) oraz inband IP-over-FC.
Przetacznik FC musi zapewniaé wsparcie dla standardu zarzgdzajgcego SMI-
S.

12.

Narzedzia diagnostyczne

Przetacznik FC musi by¢ wyposazony w nastepujace narzedzia diagnostyczne
i mechanizmy obstugi ruchu FC:
e |ogowanie zdarzen poprzez mechanizm ,,syslog”,

e monitoring wydajnosci end-to-end umozliwiajacy pomiar
przepustowosci miedzy wybranymi parami komunikujacych sie
urzadzen,

e monitorowanie potgczen fizycznych i potaczen typu , trunk,

e ciggte monitorowanie parametrow pracy przetgcznika, portéw, wktadek
SFP i sieci fabric z automatycznym powiadamianiem administratora w
przypadku przekroczenia zdefiniowanych wartosci granicznych.
Powiadamianie administrator musi by¢ mozliwe za pomocg wysytania
wiadomosci e-mail. Dostarczenie licencji aktywujgcej te funkcjonalnosc
nie jest wymagane,

e port diagnostyczny tzw. D_port. Port diagnostyczny musi umozliwiac¢
wykonanie testéw sprawdzajgcych komunikacje portu przetacznika z
wktadka SFP, potaczenie optyczne pomiedzy dwoma przetgcznikami
oraz pomiar opdznienia i odlegtosci miedzy przetacznikami z
doktadnoscig do 5m dla wktadek SFP 16Gbps. Testy wykonywane przez
port diagnostyczny nie mogg wptywa¢ w zaden sposdb na dziatanie
pozostatych portow przetgcznika i catej sieci fabric,

e FCping,

e FCtraceroute,

e kopiowanie danych wymienianych pomiedzy dwoma wybranymi
portami na inny wybrany port przetgcznika.

Przetacznik FC musi mie¢ mozliwos¢ instalacji wktadek SFP umozliwiajacych

13. | Rozbudowa bezposrednie potaczenie (bez dodatkowych urzgdzen posredniczacych) z
innymi przetgcznikami na odlegto$¢ minimum 25km z predkoscig 8Gb/s.
Przetacznik FC musi realizowac kategoryzacje ruchu miedzy parami urzadzen
14. | Kategoryzacja ruchu (initiator - target) oraz przydzielenie takich par urzadzen do kategorii o

wysokim, srednim lub niskim priorytecie.

15.

Wymagania dodatkowe

e Wsparcie dla N_Port ID Virtualization (NPIV). Obstuga, co najmniej 255
wirtualnych urzadzen na pojedynczym porcie przetacznika.

e Przetacznik musi by¢ wyposazony w mechanizm umozliwiajacy
kopiowanie pierwszych 64 bajtéw ramek dla wybranych przeptywow
danych do pamieci lokalnej przetacznika w celu dalszej analizy.

e Przetacznik musi by¢ wyposazony w mechanizm sprzetowego
generatora ruchu umozliwiajgcego symulowanie komunikacji w
wielodomenowych sieciach SAN bez koniecznosci angazowania
fizycznych urzadzen takich jak serwery lub macierze dyskowe.

16.

Gwarancja

Gwarancja i wsparcie: 36 miesiecy Swiadczona w miejscu instalacji z
gwarancjg usuniecia awarii w ciggu 6 godzin.

Zadanie 4. Infrastruktura przestrzeni dyskowej
Specyfikacja sprzetu i oprogramowania dla zadania nr 4

Tabela 2.4.1. Storage (typ 2) - 2 sztuki

wartos¢

1. | Wymagania funkcjonalne

1. Pojemnos¢ catkowita uzyteczna oferowanego rozwigzania pamieci
dyskowej na dane uzytkownikéw musi wynosi¢ nie mniej niz 125TB w
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obrebie jednego systemu plikdw po sformatowaniu przy zachowaniu
dostepu do danych w przypadku awarii co najmniej trzech dowolnych
dyskéw jednoczesnie w jednej zabezpieczonej grupie dyskow lub jednego
wezta czy potki dyskowej wraz z dyskami, ktore zawiera dana potka.

2. Dla maksymalizacji gestosci w przechowywaniu danych, pétka dyskowa
lub wezet stanowigcy element rozwigzania pamieci dyskowej musi zawierac
nie mniej niz 36 dyskéw typu NL-SAS w obudowie o wysokosci nie wiekszej
niz 4U.

3. Pojemnosc¢ uzyteczna oferowanego rozwigzania pamieci dyskowej na
dane uzytkownikow musi wynosi¢ nie mniej niz 60% catkowitej pojemnosci.
4. Oferowane rozwigzanie pamieci dyskowej musi udostepniac catkowitg
dostepng przestrzen w ramach jednego systemu plikow.

5. Oferowane rozwigzanie pamieci dyskowej musi zapewniaé dostepna
faczng pojemnos¢ pamigci cache typu RAM nie mniejszg niz 144 GB. Ze
wzgledu na przewidywane obcigzenie i wymagang wydajnos¢ nie dopuszcza
sie realizacji pamieci na dodatkowych kartach rozszerzen lub dyskach SSD.
6. Oferowane rozwigzanie pamieci dyskowej musi posiadac nie mniej niz 6
CPU, a kazdy CPU powinien zawierac nie mniej niz 4 rdzenie.

7. Oferowane rozwigzanie pamieci dyskowej musi powinno zapewniaé
dostep do danych wykorzystujac jednoczesnie porty typu 1 Gigabit Ethernet
i 10 Gigabit Ethernet.

8. Oferowane rozwigzanie pamieci dyskowej musi posiada¢ nie mniej niz 6
portéw 1 Gigabit Ethernet oraz nie mniej niz 6 portéw typu 10 Gigabit
Ethernet. Sumaryczna wydajnos¢ portéw zapewniajgcych dostep do danych
(od strony serwerdw i sieci LAN) musi by¢ nie mniejsza niz 60 Gbps.

9. Oferowane rozwigzanie pamieci dyskowej do komunikacji potek
dyskowych lub weztéw musi posiada¢ dodatkowe dedykowane porty w
liczbie co najmniej 6 lub wiecej o tgcznej przepustowosci nie mniejszej niz
120 Gbps. Wymagane jest zastosowanie dedykowanych dodatkowych
przetgcznikéw (nie mniej niz 2 przetaczniki) zapewniajgcych komunikacje
miedzy potkami dyskowymi lub weztami.

Wymagania dot.
niezawodnosci

1. Oferowane rozwigzanie pamieci dyskowej musi by¢ catkowicie dostepne
(on-line) i wszystkie dane w petni dostepne w przypadku awarii, ktdra ma
wptyw na minimalnie jeden kontroler/jedng pdétke dyskows .

2. Oferowane rozwigzanie pamieci dyskowej musi zapewniaé zabezpieczenie
danych w przypadku utraty do czterech dyskéw lub kontroleréw
jednoczesnie.

3. Oferowane rozwigzanie pamieci dyskowej musi zapewniaé prace
jednoczes$nie wszystkich kontroleréw w trybie aktywny/aktywny dla
zapewnienia niezawodnosci i dostepnosci danych.

Oprogramowanie

1. Oferowane rozwigzanie pamieci dyskowej musi by¢ w stanie zarzgdzac
dyskami SAS, SATA oraz SSD w jednym systemie plikow.

2. Oferowane rozwigzanie pamieci dyskowej musi zapewnia¢ automatyczne
rozszerzanie pojemnosci systemu plikoéw bez koniecznosci modyfikacji juz
zainstalowanych kontrolerdw, restartu systemu oraz recznej
migracji/dystrybucji danych na nowe dyski system, w oparciu o catg
pojemnos¢ fizyczng dodawang do klastra bez warstwy wirtualizacyjnej
systemu. System plikdw zawarty w oferowanym rozwigzaniu musi by¢
skalowalny do co najmniej 30 PB powierzchni netto.

3. Oferowane rozwigzanie pamieci dyskowej musi realizowa¢ replikacje
asynchroniczng danych na poziomie pojedynczego katalogu celem
dystrybucji tresci i zapewnienia kopii danych w osrodku zapasowym.

4. Oferowane rozwigzanie pamieci dyskowej musi pozwalaé na rozbudowe o
funkcjonalnos$¢ wykonywania kopii migawkowych (snapshot’éw) dla
wybranych folderéw w interwatach czasowych i czasach retencji
definiowanych przez administratora systemu.

5. Oferowane rozwigzanie pamieci dyskowej musi mie¢ mozliwosc
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rozbudowy o wykonywanie co najmniej 1000 kopi migawkowych
(snapshotéw) per katalog/share oraz pozwalaé na nielimitowang ilo$¢
snapshotow dla catego filesystemu w celu zapewnienia lokalnej ochrony
danych.

6. Kazdy z systemdéw pamieci masowej musi wspiera¢ integracje kopi
migawkowych z ustugg VSS firmy Microsoft.

7. Oferowane rozwigzanie pamieci dyskowej musi posiada¢ mozliwos$¢
rozbudowy o funkcjonalnos¢ tworzenia limitéw na przechowywanie danych
dla wybranych uzytkownikéw lub grup uzytkownikéw (tzw. quoty).
Zamawiajacy nie dopuszcza wykorzystania oprogramowania firm
zewnetrznych czy OEM.

8. Oferowane rozwigzanie pamigci dyskowej musi zapewniaé¢ mozliwo$¢
obstugi deduplikacji na poziomie blokéw o wielkosci 8kb dla wyznaczonych
katalogéw. Zamawiajacy nie dopuszcza wykorzystania oprogramowania firm
zewnetrznych czy OEM.

9. Oferowane rozwigzanie musi zapewnia¢ mozliwos¢ zastosowania
technologii szyfrowania typu SED lub réownowaznej na wszystkich napedach
dyskowych.

10. Oferowane rozwigzanie pamieci dyskowej musi obstugiwaé RAN APIs
(RESTful Access to Namespace) lub réwnowazne dla aplikacji zewnetrznych.
11. Oferowane rozwigzanie pamieci dyskowej musi zapewniaé¢ mozliwos$¢
rozbudowy o technologie migracji danych miedzy warstwami dyskéw (tiers)
w ramach jednego systemu plikdw i przestrzeni nazw.

12. Oferowane rozwigzanie pamieci dyskowej musi mie¢ mozliwosé¢
zastosowania mechanizmu WORM oraz by¢ zgodne ze standardem regulacji
SEC 17a-4.

13. Administracja systemem musi odbywac sie poprzez Web GUI oraz
Command Line Interface.

14. Monitorowanie SNMP musi by¢ wtgczone i obstugiwane w systemie.

Dostep do danych

1. Oferowane rozwigzanie pamieci dyskowej musi faczy¢ sie do wszystkich
sieci klientéw bez koniecznosci instalowania jakiegokolwiek
oprogramowania na klientach.

2. Oferowane rozwigzanie pamieci dyskowej musi umozliwia¢ rozbudowe o
funkcjonalnosc¢ load balancingu potaczen bez stosowania dodatkowe;j
aplikacji na stacji klienckiej lub zewnetrznych urzadzen réwnowazacych
obcigzenie. oraz pozwalaé na ustawienie réznej przepustowosci dla réznych
klientéw aby spetni¢ szczegdlne wymagania wydajnosciowe.

3. Rozwigzanie powinno zapewni¢ dostep do zasobow z réznych systemow
operacyjnych (Mac, Linux, Windows) przy uzyciu nastepujacych protokotow
udostepniania plikéw co najmniej: NFS, CIFS, HTTP, oraz FTP Rozwigzanie
powinno obejmowac wszystkie ustugi protokotu bez dodatkowych licencji i
sprzetu.

4. Rozwigzanie musi zapewnic dostep do zasobdw z réznych systemdw
operacyjnych (Mac, Linux, Windows) przy uzyciu protokotu HDFS bez
rozbudowy sprzetowej

Integralnos¢ danych,
ochrona i dostepnosc

1. Kazdy z systemow pamieci masowej musi zapewnié gwarantowang
ochrone przed ,cichym uszkodzeniem dyskéw” (silent data corruption)
podczas korzystania z wszystkich typow dyskéw twardych (w tym SATA).
2. Oferowane rozwigzanie pamieci dyskowej musi by¢ w petni dostepny dla
hostow w sieci LAN i wszystkie dane w petni dostepne w przypadku awarii,
ktéra ma wptyw na jeden kontroler lub dwa dyski w systemie.

3. Oferowane rozwigzanie pamieci dyskowej musi by¢ w petni on-line i
wszystkie dane w petni dostepne w przypadku awarii dowolnej potki
dyskowej.

4. Oferowane rozwigzanie pamieci dyskowej musi obstugiwac protokét
NDMP w wersji 3 oraz 4 dla kopii zapasowych na tasmach z jakiegokolwiek
obszaru systemu plikéw
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Skalowalnos¢, pojemnosc i

" | wydajnosé

1. Oferowane rozwigzanie pamieci dyskowej musi by¢ skalowalne do co
najmniej 250 CPU przy wykorzystaniu 1000 rdzeni.

2. Oferowane rozwigzanie pamieci dyskowej musi by¢ skalowalne do 6TB
(6144GB) pamieci RAM, nie dopuszcza sie realizacji pamieci na dodatkowych
kartach rozszerzen lub dyskach SSD.

3. Oferowane rozwigzanie pamieci dyskowej musi dawa¢ mozliwosé
rozbudowy do 1.25PB w jednej 19-calowej szafie montazowej RACK o
gtebokosci 1200 mm.

4. Oferowane rozwigzanie powinno umozliwia¢ zwiekszenie wydajnosci i
pojemnosci. Rozszerzenie wydajnosci musi by¢ mozliwe do poziomu co
najmniej 6GB/sec przepustowosci zaréwno dla operacji odczytu i zapisu oraz
przynajmniej 30PB netto pojemnosci w obrebie jednego systemu plikéw.

5. Oferowane rozwigzanie pamieci dyskowej musi umozliwiaé zwiekszenie
dwukrotne pojemnosci i wydajnosci bez wprowadzania zmian do
zaproponowanych kontroleréw.

6. Oferowane rozwigzanie pamieci dyskowej musi mie¢ mozliwosc
skalowania zachowujac petny dostep do danych przy dodawaniu kolejnych
weztéw.

Gwarancja i serwis

1. Serwis gwarancyjny producenta na catos¢ oferowanego rozwigzania na
okres nie krotszy niz 3 lata. Serwis gwarancyjny powinien byé $wiadczony
przez 24 h na dobe 365 dni w roku. Czas dostawy czesci zamiennych:
najpozniej nastepny dzien roboczy. W przypadku awarii wymagajacych
wizyty inzyniera Dostawcy w miejscu instalacji: czas rozpoczecia pracy w
miejscu instalacji najpdzniej nastepny dzien roboczy. Czas usuniecia awarii:
nie dtuzej niz 14 dni kalendarzowych. Serwis gwarancyjny powinien
umozliwia¢ pobieranie aktualizacji oprogramowania.

2. Dostawca przeprowadzi instruktaz dla pracownikéw Zamawiajacego z
zakresu zarzgdzania i administracji oferowanej macierzy dyskowe;j
autoryzowany przez producenta tej macierzy.

3. Wszystkie uszkodzone dyski w czasie trwania gwarancji pozostajg u
Zamawiajgcego.

. | Zarzadzanie

1. Rozwigzanie musi obstugiwac uwierzytelnianie uzytkownikéw i
administratorow co najmniej z NIS, LDAP i Active Directory.

2. Oferowane rozwigzanie pamieci dyskowej musi obstugiwa¢ mechanizm
wielodostepowy zaréwno dla protokotu CIFS jak i NFS.

3. Oferowane rozwigzanie pamieci dyskowej musi zapewnic obstuge alertéw
i mie¢ mozliwo$¢ monitorowania za pomoca protokotu SNMP.

4. Oferowane rozwigzanie pamieci dyskowej powinno umozliwia¢ przeglad
historii wydajnosci pamieci masowej.

5. Oferowane rozwigzanie pamieci dyskowej musi zapewnic zdalny
monitoring w celu diagnozy i usuwania usterek oraz w zakresie konserwacji
— musi mie¢ mozliwo$¢ automatycznej diagnozy i samodzielnego zgtaszania
usterek w centrum serwisowym producenta.

6. Kazde z urzadzen proponowanego rozwigzania musi zapewnia¢ mozliwos¢
montazu w 19-calowych szafach montazowych RACK o gtebokosci 1200 mm.
Do kazdego oferowanego urzgdzenia nalezy dotgczy¢ komplet elementéw
montazowych do 19 calowej szafy RACK o gtebokosci 1200 mm
zapewniajgcych petne wysuniecie kazdego urzadzenia z szafy RACK bez
koniecznosci odtgczania okablowania i kompletu kabli zasilajgcych (C13-C14
lub C19-C20).

Zadanie 5. Infrastruktura przestrzeni dyskowej
Specyfikacja sprzetu i oprogramowania dla zadania nr 5

Tabela 2.5.1. Storage (typ 3) - 1 sztuka

l.p.

cecha

wartosc
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. | Wymagania podstawowe

1) Macierz musi umozliwia¢ wykonywanie aktualizacji mikrokodu macierzy w
trybie online bez przerywania dostepu do zasobow dyskowych macierzy i
przerywania pracy aplikacji.

2) Macierz musi by¢ wyposazona w co najmniej 2 kontrolery pracujgce w
trybie Active/Active zajmujacych sie obstugg dostepu do dyskéw, z
mozliwoscig wsparcia dla protokotéw blokowych: FC, FCoE i iSCSI.

3) Kontrolery macierzy obstugujgce przestrzern dyskowag powinny byé
wyposazone w pamie¢ cache o pojemnosci, co najmniej 256 GB do
buforowania operacji zapisu i odczytu dla wszystkich wolumendw macierzy,
rowniez po rozbudowie o dowolny typ dysku wymieniony w pkt 52.
Wymagana wartos¢ pojemnosci jest wartosciag netto po uwzglednieniu
wymaganych zabezpieczen za pomocga kopii lustrzanej. Pamie¢ cache (do
odczytu i zapisu) musi mie¢ mozliwos¢ rozbudowy do 512GB.

4) Macierz musi by¢ odporna na awarie pamieci cache, w szczegdlnosci
pamieci cache przeznaczonej do zapisu (ang. Write cache) i zapewnia¢ w
razie utraty zasilania zabezpieczenie danych niezapisanych na dyski przez
nieograniczony czas. Pamie¢ cache do zapisu powinna by¢ zabezpieczona za
pomocy funkcjonalnosci kopii lustrzanej (mirror). Cata macierz musi byc¢
zabezpieczona przez nieograniczony czas przed utratg danych w przypadku
awarii zasilania. Macierz musi by¢ wyposazona w wewnetrzny system
podtrzymywania bateryjnego, pozwalajacy, w przypadku utraty zasilania
wykonanie zapisu danych z pamieci cache na dyski twarde (oprdznienie
buforu zapisania) i bezpieczne wytgcznie macierzy. Jesli oferowana macierz
nie posiada takiej opcji Zamawiajgcy dopuszcza dostarczenie oddzielnego
modutu UPS wraz z oprogramowaniem/skryptami automatyzujgcymi zrzut
danych w przypadku braku dostepu do zasilania. Producent UPS i/lub
skryptéw musi zagwarantowaé kompatybilnos$é rozwigzania.

5) Urzadzenie powinno by¢ wyposazone w podwdjny, redundantny system
zasilania i chtodzenia, gwarantujacy nieprzerwalnos¢ pracy i utrzymanie
funkcjonalnosci macierzy w szczegdlnosci dziatania pamieci cache w
przypadku awarii jednego ze zrddet zasilania.

6) Biorgc pod uwage mozliwos¢ przysztej rozbudowy srodowiska wymagane
jest aby pojedynczy port FC miat mozliwos¢ obstugi przynajmniej 255 host
inicjatorow a cata macierz obstugiwata 2048 host inicjatorow.

7) Oferowane urzadzenie musi byé wyposazone w co najmniej 8 portow FC
typu 8Gbps. Wszystkie porty FC muszg byé wyposazone w niezbedne moduty
SFC lub inne oraz patchcordy do podtgczenia do przetacznika sieci SAN,
wyposazonego w porty FC pracujace z predkoscig 8/16Gb. Macierz powinna
mie¢ mozliwo$¢ rozbudowy do 16 portéw FC 8Gbps bez doktadania
dodatkowych kontroleréow (modutéw odpowiedzialnych za obstuge
zarzadzanej przestrzeni dyskowej, jej konfiguracje, liczenie RAID oraz
wyposazonych w pamiec¢ cache do obstugi buforowania operacji odczytu i
zapisu).

8) Macierz musi pozwalaé¢ na obstuge dysku logicznego przez wszystkie
kontrolery macierzy jednoczesnie, w sposdb symetryczny.

9) Macierz dyskowa musi umozliwia¢ stosowanie w niej dyskow SSD, HDD
15k, HDD 10k i HDD 7,2k rpm wyposazonych w interfejsy SAS 6Gbps (SAS,
NL-SAS) lub FC 4Gbps (FC, SATA), zaréwno 2,5" jak i 3,5".

10) Macierz musi by¢ wyposazona w dyski posiadajgce podwdjne interfejsy.

11) Macierz musi by¢ wyposazona w globalne dyski zapasowe dla dyskow
danych w liczbie wynikajacej z udokumentowanych zalecern producenta
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macierzy.

12) Macierz musi mie¢ mozliwosc¢ instalacji dyskéw SSD, SAS, NL-SAS w tej
same] potce dyskowe;j.

13) Macierz musi umozliwia¢ rozbudowe do 240 napeddéw dyskowych w
obrebie pojedynczego urzadzenia jedynie poprzez dotozenie dodatkowych
potek dyskowych.

14) Oferowana macierz musi zosta¢ wyposazona, w przynajmniej:
a. 10 dyskow typu SSD o pojemnosci co najmniej 200 GB kazdy,

b. 48 dyskéw typu SAS/FC o pojemnosci co najmniej 900 GB kazdy, o
predkosci obrotowej co najmniej 10 tys RPM

c. 29 dyskow NL-SAS/FC o pojemnosci co najmniej 4000 GB kazdy, o
predkosci obrotowej co najmniej 7,2 tys RPM

d. oraz niezbedne dyski zapasowe (tzw. hot-spare) zgodnie z zaleceniami
producenta macierzy (jednak nie mniej niz 4 sztuki) w tym: 1xSSD,
2x900GB/SAS , 1x4TB/NL-SAS,

15) Potgczenia miedzy dyskami a kontrolerami powinny by¢ wykonane w
technologii SAS 6Gbps.

16) Rozwigzanie musi pozwala¢ w przysztosci na rozbudowe, do co najmniej
1000 napedéw dyskowych.

17) Ze wzgledu na ograniczong ilo$¢ miejsca w szafie RACK, wymaga sie aby
oferowane rozwigzanie umozliwiato zastosowanie pétek dyskowych o
wiekszej gestosci upakowania na poziomie 60 dyskdéw 3.5” w pétce o
wysokosci nie wiekszej niz 4U.

18) Wymagana jest obstuga min 24 dyskéw 2,5" w pétce o wysokosci max 2U
oraz mozliwos¢ obstugi 12 dyskow 3,5" w obrebie jednej potki o wysokosci
max 3U.

19) Macierz musi umozliwia¢ réwnoczesng obstuge wielu poziomdéw RAID.
Ze wzgledu na zaktadane przeznaczenie niniejszego urzgdzenia zamawiajacy
wymaga, by obstugiwato ono, co najmniej RAID 0, 1, 5, 6.

20) Macierz musi umozliwia¢ deduplikacje na poziomie blokowym. Wymaga
sie dostarczenia licencji na catg oferowang pojemnosé.

21) Blokowa deduplikacja danych musi dziata¢ globalnie, t.j. deduplikowad
bloki znajdujgce sie na réznych wolumenach (LUN-ach).

22) Blokowa deduplikacja danych musi obejmowaé dane znajdujgce sie w
pamieci cache kontroleréw macierzy.

23) Macierz musi umozliwia¢ blokowa deduplikacje danych na wolumenach
objetych autotieringiem.

24) Macierz musi posiada¢ mozliwos¢ wtgczenia kompresji udostepnianych
obszaréw. Niezbedne jest dostarczenie odpowiedniej licencji na t3
funkcjonalno$¢ na petng pojemnos¢ macierzy dla wszystkich wymaganych
protokotéw udostepniania danych.

25) Macierz musi obstugiwac lun masking, lun mapping i inicjowanie startu
systeméw operacyjnych. Nalezy dostarczy¢ licencje dla maksymalnej
wspieranej liczby serwerédw podtgczonych do macierzy.

26) Macierz musi umozliwia¢ migracje dyskow logicznych na i z macierzy
dyskowych innych producentéw z wykorzystaniem wewnetrznych
mechanizmdéw macierzy. Wymagane jest dostarczenie licencji na catg
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oferowang pojemnos¢ macierzy.

27) Macierz musi umozliwia¢ przenoszenie catych dyskow logicznych (LUN)
udostepnionych do hostéw pomiedzy poszczegdlnymi obszarami macierzy
dyskowej bez przerywania dostepu do danych i pracy aplikacji
korzystajacych z tych dyskow.

Oprogramowanie

28) Oprogramowanie powinno umozliwia¢é monitorowanie i raportowanie
(w zakresie dostarczanych macierzy dyskowych) zasobow blokowych.
Wymagana jest funkcjonalno$¢ raportowania (generacji raportéw), co
najmniej w zakresie:

a) przestrzeni macierzy - catosciowa, wolna, wykorzystywana,
skonfigurowana-nieprzydzielona dla aplikacji,

b) przestrzeni macierzy jw. z podziatem na poszczegdlne grupy
RAID/storage pool'e/wolumeny logiczne,

c) wydajnosci - mierzonej w |OPS oraz MB/s dla zasobdw blokowych,
d) utylizacji kontroleréw czesci blokowej macierzy,

e) raportéw capacity planning - prezentujgcych trendy czasowe w
zakresie przestrzeni oraz wydajnosci macierzy (dla obszarow
parametrow podanych powyzej - w punktach a i b),

f) raporty inwentarzowe, prezentujgce skonsolidowane zestawienia
zasobow fizycznych macierzy, wolumendw logicznych, pul dyskowych,
podfaczonych hostdw, wraz z odpowiednimi szczegétami dla
poszczegdlnych kategorii,

g) raporty dla zasobéw korzystajgcych z  mechanizmu "Thin
Provisioningu", zawierajgce szczegdty dotyczace wykorzystania
zasobow, over-subskrypcji oraz trendéw/prognoz konsumpcji zasobdw.

29) Oprogramowanie powinno posiada¢ funkcjonalno$¢ rozliczania
wykorzystywanych zasobow storage, tzw. chargeback.

30) Dostarczone oprogramowanie powinno umozliwia¢ tworzenie i
generowanie wtasnych raportéw (tzw. custom reports) - w zakresie
raportowania wydajnosci i pojemnosci (capacity).

31) Oprogramowanie powinno umozliwia¢ eksportowanie generowanych
raportow (mechanizmami wbudowanymi) do zewnetrznych, ogdlnie
stosowanych formatéw plikowych - wymagane co najmniej formaty PDF, XLS
oraz CSV, oraz mozliwo$¢ automatycznego wysytania wygenerowanych
raportow pocztg elektroniczna.

32) Macierz musi by¢ wyposazona w funkcjonalno$é zarzadzania poziomem
ustug (ang. Quality of Service) poprzez mozliwos¢ okreslania wartosci ,,nie
wiekszej niz” oraz ,,wymagane” dla nastepujacych parametrow dostepu do
dysku logicznego:

a. llo$¢ operacji na sekunde (IOPS),
b. Przepustowos¢ (MB/s).

33) Macierz musi mie¢ mozliwos¢ rozbudowy o funkcjonalnosé
automatycznego tieringu polegajacg na automatycznej migracji blokdéw
danych dyskow logicznych pomiedzy réznymi typami dyskéw fizycznych, w
zaleznosci od stopnia wykorzystania danego obszaru przez aplikacje — jesli
niniejsza funkcjonalnos¢ wymagataby zakupu dodatkowej licencji w
przysztoSci, wtenczas Zamawiajacy wymaga zaoferowania jej w niniejszym
postepowaniu. Migracje muszg by¢ wykonywane automatycznie bez udziatu
administratora. Pojedynczy migrowany obszar nie moze byé wiekszy niz
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256MB. Migracja danych musi odbywac sie bez przerywania dostepu do
danych od strony hostow i aplikacji. Funkcjonalnos$¢ tieringu musi by¢
mozliwa pomiedzy wszystkimi typami stosowanych dyskéw (SSD, SAS/FC,
NLSAS/SATA).

34) Macierz musi umozliwia¢ automatyczne rozktadanie blokéw dyskow
logicznych pomiedzy wszystkie dostepne dyski fizyczne funkcjonujace w
ramach tej samej puli/grupy dyskowej w przypadku rozszerzania dysku
logicznego i doktadania dyskow fizycznych.

35) Macierz musi zapewnia¢ mechanizm Thin Provisioning, ktéry polega na
udostepnianiu wiekszej przestrzeni logicznej niz jest to fizycznie alokowane
w momencie tworzenia zasobu lub w momencie, gdy aplikacja nie
wykorzystata przydzielonej pojemnosci. Wymagane jest dostarczenie
niezbednych licencji na catg pojemnosé macierzy.

36) Macierz musi umozliwiaé¢ zwrot zwolnionej przestrzeni dyskowej do puli

(ang. Space reclamation).

37) Macierz musi oferowac integracje z platformg Microsoft w zakresie
wsparcia dla SCVMM, SCO, SCOM w wersji 2012R2 oraz musi oferowac
integracje z platforma VMware vSphere (ESX) w ramach vStorage API.

SLA

38) Macierz musi oferowac funkcjonalno$¢ podtaczenia jej do centrum
serwisowego producenta, w celu zdalnego monitorowania poprawnosci
funkcjonowania macierzy.

39) Oferowane urzgdzenie musi by¢ objete co najmniej 3-letnim wsparciem i
gwarancjg producenta sprzetu w trybie NBD w miejscu instalacji sprzetu.
Nie dopuszcza sie ograniczen gwarancji zwigzanych z iloscig zapisow do
dyskow SSD. Uszkodzone dyski pozostajg u Zamawiajgcego.

. | Wymagania dodatkowe

40) Oferowane urzadzenia muszg by¢ fabrycznie nowe, wyprodukowane nie
wczesniej niz 2 miesigce przed dostawg i pochodzi¢ z autoryzowanego
kanatu dystrybucji producenta w Polsce.

41) Urzadzenia oraz ich oprogramowanie wewnetrzne musi byé objete
opieka serwisowg producenta przez okres 3 lat. W okresie opieki wymagany
jest bezptatne usuwanie awarii, bezptatny dostep do czesci zamiennych
wymienianych w przypadku awarii w trybie NBD oraz dostep do wszystkich
nowszych wersji oprogramowania.

42) Oprogramowanie (wbudowane) macierzy musi wspiera¢ szyfrowanie
danych na obstugiwanych woluminach z wykorzystaniem algorytmu
szyfrujacego o dtugosci klucza minimum 256-bitéw.

43) Oprogramowanie macierzy musi wspiera¢ zabezpieczenie danych przed
lokalnymi uszkodzeniami, przerwami w zasilaniu, fizycznymi uszkodzeniami

44) Oferowana macierz powinna posiada¢ odpowiednie okablowanie i
moduty wymagane do uruchomienia w Srodowisku sieci SAN.

45) W przypadku awarii zasilania dane nie zapisane na dyski,
przechowywane w pamieci muszg by¢ zabezpieczone metoda trwatego
zapisu na dysk lub rownowazny nosnik nie wymagajacy stosowania zasilania
zewnetrznego lub bateryjnego.

46) Kontrolery musza posiada¢ mozliwos¢ ich wymiany bez koniecznosci
wyltgczania zasilania catego urzadzenia — dotyczy konfiguracji z dwoma
kontrolerami RAID.

47) Komunikacja z wbudowanym oprogramowaniem zarzgdzajgcym
macierzg musi by¢ mozliwa w trybie graficznym np. poprzez przegladarke
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WWW oraz w trybie tekstowym.

Petne zdalne zarzadzanie macierzg powinno by¢ mozliwe bez koniecznosci
instalacji zadnych dodatkowych aplikacji na stacji administratora.
Wbudowane oprogramowanie macierzy musi obstugiwaé potgczenia z
modutem  zarzadzania macierzy poprzez szyfrowanie komunikacji
protokotami: SSL dla komunikacji poprzez przeglagdarke WWW.

48) Macierz musi umozliwiaé aktualizacje oprogramowania wewnetrznego i
kontrolerow RAID bez koniecznosci wytaczania macierzy lub bez
koniecznosci wytgczania sciezek logicznych FC/iSCSI/FCoE dla podtaczonych
stacji/serwerdéw. Macierz musi umozliwia¢ dokonywanie w trybie on-line(t;.
bez wytagczania zasilania i bez przerywania przetwarzania danych w
macierzy) operacji:

- zmiana rozmiaru woluminu,

- migracja woluminu na grupe dyskowa z innym poziomem RAID,

- migracja woluminu na grupe dyskowa z dyskami innej technologii,
- dodawanie nowych dyskéw do istniejgcej grupy dyskowe;j

49) Oprogramowanie do zarzadzania musi by¢ zintegrowane z systemem
operacyjnym systemu pamieci masowej bez koniecznosci dedykowania
oddzielnego serwera do obstugi tego oprogramowania.

50) Macierz musi posiada¢ wsparcie dla systemdéw operacyjnych : MS
Windows Server 2012R2, RedHat Linux, HP-UNIX, VMWare 5.0/5.5

51) Macierz musi obstugiwa¢ woluminy logiczne o maksymalnej pojemnosci
min. 60TB.

52) Macierz dyskowa musi umozliwia¢ obstuge co najmniej nastepujgcych
typdw dyskow instalowanych w ramach macierzy dyskowej:

— NL-SAS: 1TB, 2TB, 3TB i 4TB,
— SAS: 300GB, 600GB, 900GB i 1,2TB,
— SSD: minimum 200GB, 400GB, 800GB.

Zadanie 6. Infrastruktura wsparcia proces6w zarzadzania
Specyfikacja sprzetu i oprogramowania dla zadania nr 6

Tabela 2.6.1. Storage (typ 4) - 1 sztuka

l.p.

cecha

Informacje ogdlne

wartos¢
Rozwigzanie klasy NAS, budzetowe do zadan niekrytycznych,
wymagajgcych przestrzeni dyskowej o pojemnosci co najmniej 20TB
netto

. | Wymiary

Obudowa o wysokosci maksymalnie 2U (szafa rack 19”). Z urzgdzeniem
nalezy dostarczy¢ komplet elementdw montazowych pozwalajgcych na
bezpieczne zamocowanie urzadzenia w szafie rack 19”.

llo$¢ dyskow

Co najmniej 12 miejsc na dyski twarde w standardzie minimum SATA
2.5”/3.5”

Komunikacja

Co najmniej 4 karty sieciowe o predkosci co najmniej 1 GbE z mozliwoscig
przetgczania awaryjnego oraz agregacji tgczy

5. | Zabezpieczenie

Urzadzenie musi obstugiwa¢ poziomy RAID co najmniej 0, 1, 10, 5, 6

Interfejsy zewnetrzne

Co najmniej 2 porty USB 3.0 oraz co najmniej 2 porty USB 2.0

Pamiec

Co najmniej 2GB DDR3 z mozliwoscig rozbudowy do co najmniej 4GB
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Co najmniej 3 lata gwarancji producenta na cate urzadzenie oraz dyski.
Uszkodzone dyski w trakcie trwania gwarancji pozostajg u
Zamawiajgcego.

Dostarczone urzgdzenia muszg by¢ nowe i nieuzywane wczesniej.

8. | Gwarancja

9. | Zasilanie Co najmniej 2 zasilacze pracujgce w trybie redundantnym.

Urzadzenie musi zosta¢ dostarczone z co najmniej 8 dyskami o
10. | Dyski pojemnosci co najmniej 4TB o predkosci co najmniej 7200 obrotéw na
minute oraz z co najmniej 64MB cache.

Tabela 2.6.2. Serwer (typ 4) - 2 sztuki

Lp. cecha wartos¢
Co najmniej 1 procesor, osiggajgcy w tescie Passmark nie mniej niz 14 tys
1. | Procesor punktéw o czestotliwosci taktowania nie mniejszej niz 2,6GHz, ilosci
fizycznych rdzeni co najmniej 8 oraz poborze pradu nie wigkszym niz 100W.
2. | Pamiec Co najmniej 64GB RAM DDR3 lub szybszych

Co najmniej 4 dyski twarde o pojemnosci co najmniej 600GB o predkosci co

3. | Dysk twardy najmniej 10000 obrotéw na minute kazdy, interfejs co najmniej SAS 6G

Co najmniej 1 kontroler RAID sprzetowy z pamiecig cache co najmniej

4. K ler RAID
ontroler 512MB ze wsparciem sprzetowym co najmniej dla pozioméw RAID 5 6.

5. | Karta sieciowa Co najmniej 2 karty sieciowe o predkosci co najmniej 1 GbE.

Urzadzenia musza zosta¢ dostarczone z kompletem elementow

6. | Montaz . . .
montazowych do szaf rack 19” wraz z organizerem kabli.

Urzadzenia muszg posiadaé niezalezny od innych interfejsdw fizyczny

7. |Zarzadzanie port/interfejs zarzgdzajgcy

Co najmniej 3 lata gwarancji w systemie NBD. Wszystkie uszkodzone dyski w

8. | Gwarancja . . . . .
trakcie trwania gwarancji pozostaja u Zamawiajacego.

Z uwagi na posiadane przez Zamawiajacego oprogramowanie BMS
dostarczone w wyniku realizacji przetargu z dnia, ktére bedzie instalowane
na serwerach, kazdy serwer musi by¢ wyposazony w system operacyjny
Windows Server 2012 R2 EN lub nowszy.

9. | Oprogramowanie

Zadanie 7. Infrastruktura przestrzeni dyskowej
Specyfikacja sprzetu i oprogramowania dla zadania nr 7

Tabela 2.7.1. Serwer (typ 5) - 2 sztuki
l.p. cecha wartosc
* Serwer musi zapewni¢ dostepng pojemnos¢ uzyteczng nie mniejszg niz
100 GB po skonfigurowaniu sprzetowego RAID1.
* Serwer musi posiada¢ mozliwos¢ konfiguracji sprzetowego RAID 1.
* Serwerdw musi posiada¢ co najmniej dwa dyski SAS co najmniej 10k rpm.

1. | Pojemnosc

Serwer musi posiadac co najmniej 2 procesory o tgcznej ocenie co najmniej
20 000 punktéw (per serwer) w tescie PassMark (na podstawie wynikow
2. | Wydajnosé opublikowanych na stronie http://www.cpubenchmark.net/cpu_list.php).
Zuzycie energii per procesor nie moze by¢ wieksze niz 100 W.

Serwer musi posiadac nie mniej niz 64 GB RAM.

Oferowane urzadzenia powinny wspiera¢ potgczenia 1 Gigabit Ethernet.
Pojedynczy serwer powinien posiadac liczbe portéw 1 Gigabit Ethernet nie
mniejszg niz 4 na co najmniej 2 kartach sieciowych (nie wliczajgc w to
interfejsu administracyjnego z punktu 2.7.1.5.).

3. | Komunikacja

Oferowane urzgdzenia (serwery) muszg posiadac po dwa redundantne
. zasilacze oraz zapewniaé ich wymiane bez zatrzymywania urzadzenia oraz
Niezawodnosc i P ¥ ¢ ymy 2
4, . . systemu.
bezpieczenstwo danych . , .
Oferowane urzadzenia (serwery) muszg by¢ wyposazone w obstuge
wszystkich dostarczonych dyskow twardych oraz zapewniaé ich wymiane bez
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zatrzymywania urzadzenia oraz systemu.

Zarzadzanie
i monitorowanie

Administracja pojedynczym serwerem musi odbywac sie poprzez
przegladarke internetowa (Web GUI) w wersji maksymalnej dostepnej dla
danego urzadzenia.

Serwery muszg zapewniac obstuge alertéw i mie¢ mozliwosé monitorowania
za pomocg protokotu SNMP.

Montaz

Serwery muszg zapewnia¢ montaz w 19-calowych szafach montazowych
RACK o gtebokosci 1200 mm. Do urzgdzenia nalezy dotgczy¢ komplet
elementéw montazowych do 19 calowej szafy RACK o gtebokosci 1200 mm
zapewniajacych petne wysuniecie urzgdzenia z szafy RACK bez koniecznosci
odtgczania okablowania i komplet kabli zasilajgcych (C13-C14 lub C19-C20).

Gwarancja i wsparcie

" | techniczne

* Gwarancja producenta urzadzenia na minimum 3 lata na wszystkie
elementy serwera. Serwis musi by¢ swiadczony przez 24 h na dobg 365
dni w roku. Czas reakcji: najpdzniej nastepny dzien roboczy, czas usuniecia
awarii: nie dtuzej niz 14 dni kalendarzowych.

* Producent oferowanego urzgdzenia musi posiadac zespot inzynieréw
serwisowych w Polsce i zapewnia¢ obstuge zgtoszen 24 godz. na dobe, 365
dni w roku.

* Producent oferowanego urzgdzenia w trakcie trwania kontraktu
serwisowego zapewni bezptatng wymiane uszkodzonych czesci, dostep do
wszystkich nowych wersji oprogramowania systemu (w zakresie
zakupionych funkcjonalnosci licencji systemu).

* Producent oferowanego urzgdzenia pozostawi u zamawiajgcego
uszkodzone czesci, w szczegdlnosci dyski bez obowigzku ich zwrotu.

8.

Wymagania dodatkowe

Dostawa urzadzen do siedziby zamawiajgcego na koszt dostawcy.

Tabela 2.7.2. Serwer (typ 6) — 8 sztuk

l.p.

1.

cecha

Pojemnos¢

wartos¢

Serwer musi posiadac co najmniej dwanascie dyskow o pojemnosci co
najmniej 4 TB SATA co najmniej 7.2k rpm.

Wydajnos¢

» Serwer musi posiadaé co najmniej 2 procesory o tgcznej ocenie co
najmniej 15 000 punktéw (per serwer) w tescie PassMark (na podstawie
wynikow opublikowanych na stronie
http://www.cpubenchmark.net/cpu_list.php). Zuzycie energii per
procesor nie moze by¢ wieksze niz 80 W.

» Serwer musi posiada¢ nie mniej niz 32 GB RAM.

Komunikacja

Oferowane urzadzenia powinny wspiera¢ potaczenia 1 Gigabit Ethernet.
Serwer powinien posiadac¢ liczbe portéw 1 Gigabit Ethernet nie mniejsza niz
4 na co najmniej 2 kartach sieciowych (nie wliczajgc w to interfejsu
administracyjnego z punktu 5).

Niezawodnos¢ i
bezpieczenstwo danych

» Oferowane urzgdzenia (serwery) muszg posiadac¢ po dwa redundantne
zasilacze oraz zapewniac ich wymiane bez zatrzymywania urzadzenia oraz
systemu.

» Oferowane urzgdzenia (serwery) muszg by¢ wyposazone w obstuge
wszystkich dostarczonych dyskow twardych oraz zapewniaé ich wymiane
bez zatrzymywania urzadzenia oraz systemu.

Zarzadzanie
i monitorowanie

* Administracja pojedynczym serwerem musi odbywac sie poprzez
przegladarke internetowa (Web GUI) w wersji maksymalnej dostepnej dla
danego urzadzenia.

* Serwery muszg zapewnia¢ obstuge alertow i mie¢ mozliwosé
monitorowania za pomocg protokotu SNMP.

Montaz

Serwery muszg zapewnia¢ montaz w 19-calowych szafach montazowych
RACK o gtebokosci 1200 mm. Do urzgdzenia nalezy dotgczy¢ komplet
elementéw montazowych do 19 calowej szafy RACK o gtebokosci 1200 mm
zapewniajacych petne wysuniecie urzadzenia z szafy RACK bez koniecznosci
odtgczania okablowania i komplet kabli zasilajgcych (C13-C14 lub C19-C20).
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Gwarancja i wsparcie

" | techniczne

* Gwarancja producenta urzadzenia na minimum 3 lata na wszystkie
elementy serwera. Serwis bedzie Swiadczony przez 24 h na dobe 365 dni
w roku. Czas reakcji: najpdzniej nastepny dzien roboczy, czas usuniecia
awarii: nie dtuzej niz 14 dni kalendarzowych.

Producent oferowanego urzadzenia musi posiadac¢ zesp6t inzynieréw
serwisowych w Polsce i zapewniac¢ obstuge zgtoszen 24 godz. na dobe, 365
dni w roku.

Producent oferowanego urzadzenia w trakcie trwania kontraktu
serwisowego zapewni bezptatng wymiane uszkodzonych czesci, dostep do
wszystkich nowych wersji oprogramowania systemu (w zakresie
zakupionych funkcjonalnosci licencji systemu).

Producent oferowanego urzadzenia pozostawi u zamawiajgcego
uszkodzone czesci, w szczegdlnosci dyski bez obowigzku ich zwrotu.

. | Wymagania dodatkowe

Dostawa urzadzen do siedziby zamawiajgcego na koszt dostawcy.

Zadanie 8. Infrastruktura wsparcia proceséw bezpieczenstwa
Specyfikacja sprzetu i oprogramowania dla zadania nr 8

Tabela 2.8.1. Serwer (typ 7) - 3 sztuki

l.p.

cecha

Obudowa

wartos¢
Serwer stelazowy 2U do instalacji w szafie standardowej 19 cali (wraz ze
wszystkimi elementami niezbednymi do zamontowania serwera w szafie
19”, w tym szyny montazowe z ramieniem do organizacji kabli)

Procesor

Co najmniej dwa procesory co najmniej oSmiordzeniowe, kazdy o
czestotliwosci pracy wynoszacej minimum 2.4GHz przy wszystkich rdzeniach
aktywnych, zgodny z x86 - 64 bity, osiggajgce w testach SPECint®_rate2006
wynik nie gorszy niz 692 punktéw. Wynik testu musi by¢ opublikowany na
stronie www.spec.org najpdzniej w dniu ztozenia oferty. Zamawiajacy nie
wymaga ztozenia wraz z ofertg wynikow w/w testow.

Liczba procesoréw

Co najmniej 2

Pamiec operacyjna

Co najmniej 128 GB, z mozliwoscig rozbudowy do co najmniej 768GB.
Minimum 24 sloty na pamiec.

Sloty rozszerzen

Co najmniej 3 sloty PCI-Express Generacji 3 w tym co najmniej dwa sloty x8
(szybkos¢ slotu — bus width) petnej wysokosci (full height). Mozliwos¢
rozbudowy co najmniej o kolejne 3 sloty, z ktérych:

- co najmniej 1 slot bedzie dziatat z szybkosScig x16 (Bus Width);

- co najmniej 2 sloty beda petnej wysokosci.

Dysk twardy

Mozliwo$é zainstalowania co najmniej 16 dyskéw typu Hot Swap (Hot Plug),
SAS/SATA/SSD, 2,5”. Wraz z urzagdzeniem muszg zosta¢ dostarczone do
kazdego urzadzenia co najmniej 2 dyski o pojemnosci co najmniej 300GB
predkosci obrotowej co najmniej 10k rpm SAS

Kontroler

Kontroler macierzowy SAS 12Gb z co najmniej 2GB pamieci cache z
mechanizmem podtrzymywania zawartosci pamieci cache w razie braku
zasilania, zapewniajgcy obstuge co najmniej 16 napedéw dyskowych SAS
(dopuszcza sie zastosowanie tzw. expandera) oraz obstugujacy co najmniej
poziomy: RAID 0/1/1+0/5/5+0/6/6+0.

Interfejsy sieciowe

Co najmniej 4 porty Ethernet 1000 Mb/s z funkcjg Wake-On-LAN, wsparciem
dla PXE, interfejsami RJ-45, mechanizmami odcigzania CPU Large Send
Offload (LSO) oraz Checksum Offload. Porty te nie mogg zajmowac slotow
PCle. Dopuszcza sie rozwigzania rownowazne, w ktérym zajmuja sloty PCle,
o ile ilo$¢ wolnych slotéw PCle w serwerze nie bedzie mniejsza niz 1.

Interfejsy HBA FC

Co najmniej dwie karty jednoportowe o predkosci co najmniej 8Gb FC z
wktadkami co najmniej 8Gb SW.

10.

Karta graficzna

Zintegrowana karta graficzna
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http://www.spec.org/

11.

Naped DVD

Opcjonalny wewnetrzny naped DVD-RW

12.

Porty

- co najmniej 3x USB z mozliwoscig rozbudowy do 5 portéw

- co najmniej 1x VGA (z tytu)

- co najmniej 1x port szeregowy z tytu obudowy

- wewnetrzny slot na karte SD lub port uSSD.

- opcjonalny dodatkowy port VGA dostepny z przodu serwera,
- opcjonalny modut TPM.

13.

Zabezpieczenie dostepu
do dyskow twardych

Serwer musi posiadaé mozliwos¢ zabezpieczenia przed dostepem do dyskéw
w formie panelu zamykanego na kluczyk i uniemozliwiajgcego wyjecie
dyskow twardych z serwera.

14.

Panel diagnostyczny

Panel diagnostyczny LCD lub LED informujacy co najmniej o stanie
procesoréw, pamieci, wentylatoréw oraz temperaturze.

15.

Zasilacz

Minimum 2 szt., typ hot-plug, redundantne.

16.

Zarzadzanie i obstuga
techniczna

Serwer musi by¢ wyposazony w karte zdalnego zarzadzania (konsoli) co
najmniej pozwalajacej na: wiaczenie, wytaczenie i restart serwera, podglad
logow sprzetowych serwera i karty, przejecie petnej konsoli tekstowej i
graficznej serwera niezaleznie od jego stanu (takze podczas startu, restartu
0S). Mozliwos¢ przejecia zdalnej konsoli graficznej, nagrywania ses;ji
graficznych i podtgczania wirtualnych napedéw CD/DVD/ISO i FDD.
Zarzadzanie musi zabezpieczaé przed mozliwoscig jednoczesnego logowania
sie tego samego uzytkownika wiecej niz raz. Rozwigzanie sprzetowe,
niezalezne od systemow operacyjnych, zintegrowane z ptytg gtéwna lub jako
karta zainstalowana w gniezdzie PCl. Wymagane jest dostarczenie
odpowiedniej licencji.

17.

Wsparcie dla systemow
operacyjnych i systemow
wirtualizacyjnych

Co najmniej dla Microsoft Windows Server 2012 R2, Canonical Ubuntu LTS
14.04, Red Hat Enterprise Linux (RHEL) w wers;ji 7, SUSE Linux Enterprise
Server (SLES) w wersji 12, VMware 5.5 U2, Citrix XenServer 6.5

18.

Wsparcie techniczne

3 lata z czasem reakcji w nastepnym dniu roboczym i mozliwoscig zgtaszania
awarii w dni robocze od 8:00 do 17:00. W ramach ustugi wsparcia
technicznego wymagane jest rowniez zapewnienie:

- priorytetowe] obstugi problemoéw o znaczeniu krytycznym,;

- zdalnej diagnostyki problemu i pomocy technicznej;

- zdalnego wykrywania i diagnostyki incydentow;

- tworzenia raportow incydentéw i trenddw (4 razy w roku);

- bezposredniego dostepu do specjalistow z Centrum Zaawansowanych
Rozwigzan;

- zdalnej asysty podczas instalacji aktualizacji (sterownikéw/mikrokodéw);
- zdalnej obstugi Technicznego Opiekuna Klienta (TAM);

- zdalnej obstugi Specjalisty ds. Rozwigzan Technicznych (TSS).

- zdalnego doradztwa technicznego;

- zdalnej analizy konfiguracji i rekomendacji zmian w zakresie
bezpieczenstwa, wydajnosci i wysokiej dostepnosci (2 razy do roku);

- zdalnej analizy i rekomendacji dla aktualizacji systemu operacyjnego,
oprogramowania wirtualizacyjnego oraz oprogramowania wbudowanego i
sterownikéw.

Wszystkie uszkodzone dyski w okresie trwania gwarancji pozostajg u
Zamawiajgcego.

Tabela 2.8.2. Serwer (typ 8) - 1 sztuka

Lp. cecha wartos¢
Serwer stelazowy 2U do instalacji w szafie standardowej 19 cali (wraz ze
1. | Obudowa wszystkimi elementami niezbednymi do zamontowania serwera w
oferowanej szafie, w tym szyny montazowe z ramieniem do organizacji
kabli)
Co najmniej dwa procesory szesciordzeniowe, kazdy o czestotliwosci pracy
2. | Procesor

wynoszgacej co najmniej 2.4GHz przy wszystkich rdzeniach aktywnych, x86 -
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64 bity, osiggajgce w testach SPECint®_rate2006 wynik nie gorszy niz 520
punktow. Wynik testu musi by¢ opublikowany na stronie www.spec.org
najpozniej w dniu ztozenia oferty. Zamawiajacy nie wymaga ztozenia wraz z
ofertg wynikdw w/w testow.

Liczba procesorow

Co najmniej 2

Pamiec operacyjna

Co najmniej 128 GB, z mozliwoscig rozbudowy do co najmniej 768GB. Co
najmniej 24 sloty na pamiec.

Sloty rozszerzen

Co najmniej 3 sloty PCI-Express Generacji 3 w tym co najmniej dwa sloty x8
(szybkos¢ slotu — bus width) petnej wysokosci (full height). Mozliwos¢
rozbudowy o kolejne 3 sloty, z ktérych:

- co najmniej 1 slot bedzie dziatat z szybkoscig x16 (Bus Width);

- co najmniej 2 sloty bedg petnej wysokosci.

Dysk twardy

Mozliwo$¢ zainstalowania co najmniej 16 dyskéw typu Hot Swap (Hot Plug),
SAS/SATA/SSD, 2,5”. Wraz z urzgdzeniem nalezy dostarczy¢ co najmniej 5
dyskow o pojemnosci co najmniej 600GB i predkosci co najmniej 10k rpm
SAS

Kontroler

Kontroler macierzowy SAS 12Gb z co najmniej 2GB pamieci cache z
mechanizmem podtrzymywania zawartosci pamieci cache w razie braku
zasilania, zapewniajgcy obstuge co najmniej 16 napeddow dyskowych SAS
(dopuszcza sie zastosowanie tzw. expandera) oraz obstugujgcy co najmniej
poziomy: RAID 0/1/1+0/5/5+0/6/6+0.

Interfejsy sieciowe

Co najmniej 4 porty Ethernet 1000 Mb/s z funkcjg Wake-On-LAN, wsparciem
dla PXE, interfejsami RJ-45, mechanizmami odcigzania CPU Large Send
Offload (LSO) oraz Checksum Offload. Porty te nie mogg zajmowac slotow
PCle. Dopuszcza sie rozwigzania rownowazne, w ktdrym zajmuja sloty PCle,
o ile ilos¢ wolnych slotow PCle w serwerze nie bedzie mniejsza niz 1.

Interfejsy HBA FC

Co najmniej dwie karty jednoportowe o predkosci co najmniej 8Gb FC z
wktadkami co najmniej 8Gb SW.

10.

Karta graficzna

Zintegrowana karta graficzna

11.

Naped DVD

Opcjonalny wewnetrzny naped DVD-RW

12.

Porty

- co najmniej 3x USB z mozliwoscig rozbudowy do 5 portéw

- co najmniej 1x VGA (z tytu)

- wewnetrzny slot na karte SD lub port uSSD.

- opcjonalny dodatkowy port VGA dostepny z przodu serwera,
- opcjonalny modut TPM.

13.

Zabezpieczenie dostepu
do dyskéw twardych

Serwer musi posiada¢ mozliwos¢ zabezpieczenia przed dostepem do dyskéw
w formie panelu zamykanego na kluczyk i uniemozliwiajgcego wyjecie
dyskow twardych z serwera.

14.

Panel diagnostyczny

Panel diagnostyczny LCD lub LED informujacy o stanie procesoréw, pamieci,
wentylatorow, temperaturze, itp.

15.

Zasilacz

Minimum 2 szt., typ hot-plug, redundantne.

16.

Zarzadzanie i obstuga
techniczna

Serwer musi by¢ wyposazony w karte zdalnego zarzgdzania (konsoli)
pozwalajacej co najmniej na: wtaczenie, wytaczenie i restart serwera,
podglad logdéw sprzetowych serwera i karty, przejecie petnej konsoli
tekstowej i graficznej serwera niezaleznie od jego stanu (takze podczas
startu, restartu OS). Mozliwos¢ przejecia zdalnej konsoli graficzne;j,
nagrywania sesji graficznych i podtgczania wirtualnych napedéw
CD/DVD/ISO i FDD. Zarzgdzanie musi zabezpiecza¢ przed mozliwoscig
jednoczesnego logowania sie tego samego uzytkownika wiecej niz raz.
Rozwigzanie sprzetowe, niezalezne od systemdw operacyjnych,
zintegrowane z ptytg gtdéwng lub jako karta zainstalowana w gniezdzie PCI.
Wymagane jest dostarczenie odpowiedniej licencji.

17.

Wsparcie dla systemow
operacyjnych i systemow
wirtualizacyjnych

Obstuga co najmniej Microsoft Windows Server 2012 R2, Canonical Ubuntu
LTS 14.04, Red Hat Enterprise Linux (RHEL) w wersji 7, SUSE Linux Enterprise
Server (SLES) w wersji 12, VMware 5.5 U2, Citrix XenServer 6.5
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18.

Wsparcie techniczne

3 lata z czasem reakcji w nastepnym dniu roboczym i mozliwoscig zgtaszania
awarii w dni robocze od 8:00 do 17:00. W ramach ustugi wsparcia
technicznego wymagane jest rowniez zapewnienie:

- priorytetowe] obstugi problemoéw o znaczeniu krytycznym;

- zdalnej diagnostyki problemu i pomocy technicznej;

- zdalnego wykrywania i diagnostyki incydentéw;

- tworzenia raportéw incydentdéw i trendéw (4 razy w roku);

- bezposredniego dostepu do specjalistow z Centrum Zaawansowanych
Rozwigzan;

- zdalnej asysty podczas instalacji aktualizacji (sterownikéw/mikrokoddéw);
- zdalnej obstugi Technicznego Opiekuna Klienta (TAM);

- zdalnej obstugi Specjalisty ds. Rozwigzan Technicznych (TSS).

- zdalnego doradztwa technicznego;

- zdalnej analizy konfiguracji i rekomendacji zmian w zakresie
bezpieczeristwa, wydajnosci i wysokiej dostepnosci (2 razy do roku);

- zdalnej analizy i rekomendacji dla aktualizacji systemu operacyjnego,
oprogramowania wirtualizacyjnego oraz oprogramowania wbudowanego i
sterownikéw.

Wszystkie uszkodzone dyski w trakcie trwania gwarancji pozostajg u
Zamawiajacego.

Zadanie 9. Infrastruktura sieciowa
Specyfikacja sprzetu i oprogramowania dla zadania nr 9

Tabela 2.9.1. Osprzet sieciowy (typ 13) - 1 sztuka

l.p.

1.

cecha

Informacje ogdlne

wartos¢

Przetacznik o konstrukcji modularnej min. 7-slotowy, w tym min. 5 slotéw na
karty liniowe.

Wyposazenie

Wymagane jest, aby w momencie dostawy przetacznik byt wyposazony w:

a. Co najmniej dwa moduty zarzgdzajace (switch fabric),

b. Co najmniej 2 porty TenGigabitEthernet definiowane przez moduty
SFP+,

c. Co najmniej 96-portéw 10/100/1000Base-T pracujgcych bez
nadsubskrypcji wzgledem matrycy przetaczajacej,

d. Co najmniej 96-portéw 10/100/1000Base-T pracujgcych bez
nadsubskrypcji wzgledem matrycy przetaczajacej, wspierajgcych
standard PoE - 802.3at,

e. Co najmniej 2 zasilacze redundantne zapewniajgce poprawna prace
urzadzenia, o mocy co najmniej 2800W kazdy.

Wydajnosé/porty

1. Porty SFP+ urzadzenia muszg umozliwiac instalacje zaréwno
transceiverow 10GE jak i GE.

2. Urzadzenie musi zapewni¢ wydajnos¢ na poziomie co najmniej 520Gbps

3. Urzadzenie musi zapewniaé pasmo minimum 48Gb/s per slot. Szybko$é
przetgczania/routingu min. 225Mpps dla IPv4 i 100Mpps dla IPv6.

LAN

Urzadzenie musi zapewniac obstuge:
a. min. 4 000 aktywnych sieci VLAN, interfejséw SVI, instancji Spanning
Tree,
b. min. 50 000 adreséw MAC,
c. sprzetowa dla QoS i ACL - minimum 64 000 wpisow sprzetowych.

Pamiec

Urzadzenie musi posiada¢ min. 2GB pamieci DRAM.

Ramki

Przetgcznik musi obstugiwac ramki Jumbo (do min. 9216 bajtow).

Ciggtosc pracy sieci

Urzadzenie musi wspiera¢ nastepujgce mechanizmy zwigzane z
zapewnieniem ciggtosci pracy sieci:

a. 802.1w Rapid Spanning Tree,

b. 802.1s Multi-Instance Spanning Tree,

37




c. Mozliwos¢ grupowania portdw zgodnie ze specyfikacjg IEEE 802.3ad
(LACP) z wykorzystaniem portow pochodzacych z réznych kart
liniowych,

d. Mozliwosc instalacji “na gorgco” zasilaczy oraz kart liniowych.

Urzadzenie musi umozliwia¢ przetaczanie w warstwie 2 i 3. Wymagane jest
wsparcie dla routingu statycznego i dynamicznego (min. dla protokotu RIPv2
i RIPng), routingu multicast IPv4 i IPv6 (PIM-SM, PIM-SSM) i protokotu
redundancji bramy VRRP lub réwnowaznego. Urzgdzenie musi umozliwia¢

8.[L2/L3 rozszerzenie funkcjonalnosci (poprzez upgrade oprogramowania lub zakup
odpowiedniej licencji) o zaawansowane protokoty routingu warstwy 3 dla
ruchu IPv4 i IPv6 (OSPFv2 iv3, IS-IS dla IPv4 i IPv6, BGPv4, MBGP, Policy
Based Routing). Jezeli oprogramowanie, lub licencja jest wymagana do
opisanej funkcjonalnosci nalezy jg dostarczy¢ w ramach tego projektu.
Tablica routingu urzadzenia musi posiada¢ minimum:

. . a. 64 000 wpisow dla IPv4,

9. | Tablica routingu b. 32000 wpisow dla IPV6,

c. 30000 wpiséw dla ruchu multicast.

Urzadzenie musi wspiera¢ co najmniej nastepujgce mechanizmy zwigzane z
zapewnieniem jakosci ustug w sieci:

a. Obstuga 8 kolejek sprzetowych per port dla réznego rodzaju ruchu,

b. Obstuga co najmniej jednej kolejki ze statusem strict priority,

c. Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez

10. | Jakosé ustug wykor%y,stanie nastepujgcych paramletlr(')w: zrédtowy/docelowy adres
MAC, zrédtowy/docelowy adres IP, zrédtowy/docelowy port TCP,

d. Mozliwos¢ “re-kolorowania” pakietéw przez urzadzenie — pakiet
przychodzacy do urzadzenia przed przestaniem na port wyjsciowy
moze mie¢ zmienione pola 802.1p (CoS) oraz IP ToS/DSCP.

e. Kontrola sztormoéw dla ruchu boradcast i multicast,

f.  Mechanizm AutoQoS lub réwnowazny.

Obstuga protokotu LLDP i LLD-MED.
Dodatkowe . ey e .
11. . L. Obstuga funkcjonalnosci Voice VLAN umozliwiajgcej odseparowanie ruchu
funkcjonalnosci .
danych i ruchu gtosowego.
Urzadzenie musi wspiera¢ nastepujace mechanizmy zwigzane z
zapewnieniem bezpieczenstwa sieci:

a. Min. 5 poziomdw dostepu administracyjnego poprzez konsole,

b. Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN i z
mozliwoscig dynamicznego przypisania listy ACL,

c. Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego
dostepu do sieci dla uzytkownikdéw bez suplikanta 802.1X,

d. Mozliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres
MAC,

e. Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www
dla klientéw bez suplikanta 802.1X,

12. | Bezpieczenstwo f.  Wymagane jest wsparcie dla mozliwosci uwierzytelniania wielu

uzytkownikéw na jednym porcie,

g. Urzadzenie musi umozliwia¢ wymuszenie ponownego
uwierzytelniania portu dostepowego oraz zdalnego restartu portu
(zgodnie z RFC 5176),

h. Wszystkie porty urzgdzenia muszg zapewnia¢ mozliwos¢ szyfrowania
ruchu zgodnie ze standardem IEEE 802.1AE (MACSec),

i.  Mozliwos¢ uzyskania dostepu do urzgdzenia przez SNMPv3 i SSHv2,

j.  Obstuga list kontroli dostepu (ACL) dla IPv4 i IPv6,

k. Obstuga mechanizmoéw Port Security, DHCP Snooping, Dynamic ARP
Inspection, IP Source Guard,

|. Zapewnienie podstawowych mechanizmdw bezpieczenstwa IPv6 na
brzegu sieci (IPv6 FHS) — w tym minimum ochrone przed
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rozgtaszaniem fatszywych komunikatéw Router Advertisement (RA
Guard) i ochrone przed dotgczeniem nieuprawnionych serweréw
DHCPv6 do sieci (DHCPv6 Guard),

m. Mozliwos¢ autoryzacji prob logowania do urzadzenia (dostep
administracyjny oraz 802.1X) do serweréw RADIUS lub TACACS+,

n. Funkcjonalno$¢ prywatnego VLAN-u, czyli mozliwo$¢ blokowania
ruchu pomiedzy portami w obrebie jednego VLANu (tzw. porty
izolowane) z pozostawieniem mozliwosci komunikacji z portem
nadrzednym.

13.

Monitoring

e Przetacznik musi umozliwiac¢ lokalng i zdalng obserwacje ruchu na
okreslonym porcie (mechanizmy SPAN i RSPAN) — wymagana jest obstuga
min. 8 sesji SPAN/RSPAN na przetgczniku.

e Funkcjonalnos¢ traceroute dla warstwy 2 umozliwiajgca Sledzenie
fizycznej trasy pakietu o zadanym zrodtowym i docelowym adresie MAC.

e Urzadzenie musi posiada¢ wbudowany analizator pakietow.

e Urzadzenie musi posiada¢ funkcjonalnosé¢ umozliwiajgcg monitorowanie
parametrow ustug dla ruchu IP (IP SLA), w tym réwniez dla ustug wideo
(urzadzenie musi posiada¢ wbudowany symulator ruchu wideo).
Wymagana jest mozliwos¢ monitorowania parametréw takich jak
opodinienie, jitter, utrata pakietow.

e Urzadzenie musi umozliwia¢ tworzenie skryptow celem obstugi zdarzen,
ktére moga pojawic sie w systemie.

e Urzadzenie musi zapewnia¢ mozliwos¢ tworzenia statystyk ruchu w
oparciu o NetFlow/J-Flow lub podobny mechanizm, przy czym wielko$¢
tablicy monitorowanych strumieni nie moze by¢ mniejsza niz 128 000
(wymagane jest wsparcie sprzetowe).

14,

Konfiguracja

Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line
(tzn. konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzgdzeniu PC). Po zapisaniu konfiguracji w
pamieci nieulotnej musi by¢é mozliwe uruchomienie urzadzenia z nowa
konfiguracjg. W pamieci nieulotnej musi by¢ mozliwos¢ przechowywania
przynajmniej 10 plikéw konfiguracyjnych.

15.

Montaz

Obudowa przystosowana do montazu w szafie 19”. Wysokos¢ nie wieksza
niz 11RU. Urzadzenie musi zosta¢ dostarczone wraz z kompletem
elementéw montazowych producenta urzgdzenia pozwalajgce na montaz w
szafie 19”.

16.

Wymagania dodatkowe

Zamawiajacy wymaga, aby dostarczone urzadzenie zapewniato mozliwos¢
stworzenia wirtualnego przetacznika z drugim urzgdzeniem o analogiczne;j
konfiguracji. Pod pojeciem wirtualnego przetacznika Zamawiajgcy rozumie
mozliwos¢:

a. Konfiguracji obydwu urzadzen z jednego punktu,

b. Terminowania potaczen link aggregation (z wykorzystaniem protokotu
IEEE 802.3ad LACP) z innych urzadzen sieciowych w taki sposdb, aby
jedno facze byto terminowane na jednym przetgczniku, a drugie facze
na drugim przetgczniku (tzw. multi-chassis link aggregation).

17.

Whktadki SFP/SFP+

1. 4 wktadki umozliwiajgcymi prace na dystansie minimum 100 metréw po
Swiattowodzie jednomodowym (standard 10G-LRM)

2. 4 wktadki umozliwiajgce prace na dystansie minimum 100 metréw po
Swiattowodzie wielomodowym (standard 10G-SR),

3. Wkiadki muszg pochodzi¢ od tego samego dostawcy co oferowany
przetacznik celem unikniecia probleméw z utrzymaniem sieci i
serwisowaniem urzadzen.

18.

Gwarancja

Co najmniej 36 miesiecy gwarancji, ustuga serwisowa swiadczona na miejscu
instalacji urzadzenia, przyjmowanie zgtoszenia musi by¢ mozliwe przez 24h
na dobe, siedem dni w tygodniu, czas reakcji nastepny dzien roboczy w
przypadku wystgpienia awarii. Maksymalny czas rozwigzania w przypadku
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‘ awarii pie¢ dni.

Tabela 2.9.2. Osprzet sieciowy (typ 14) - 2 sztuki

l.p.

1.

cecha

Informacje ogdlne

wartosé

Przetacznik sieciowy potaczony ze szkieletem sieci portami 10GE

Porty

Typ i liczba portéw:

a. minimum 48 portéw 10/100/1000 PoE+ zgodne z IEEE 802.3at,

b. minimum 2 dodatkowe porty uplink 10 Gigabit Ethernet SFP+,
zapewniajace rowniez zgodnos¢ z modutami Gigabit Ethernet SFP,

c. porty SFP+ muszg umozliwiac ich obsadzanie wktadkami 10 Gigabit
Ethernet — minimum 10GBase-SR, 10GBase-LR, 10GBase-LRM oraz
Gigabit Ethernet — minimum 1000Base-SX, 1000Base-LX/LH, 1000Base-
BX-D/U oraz modutami CWDM zaleznie od potrzeb Zamawiajgcego.

Wymagane jest, aby wszystkie porty dostepowe 10/100/1000 obstugiwaty
standard zasilania poprzez sie¢ LAN (Power over Ethernet) zgodnie z IEEE
802.3at. Zasilacz urzadzenia musi by¢ tak dobrany, aby zapewni¢ minimum
740W dla portéw PoE/PoE+.

LAN

Urzadzenie musi obstugiwa¢ minimum jednoczesnie aktywnych 1000 sieci
VLAN.
Urzadzenie musi obstugiwa¢ minimum 16000 adreséw MAC.

Pamiec

Urzadzenie musi posiadaé min. 512MB pamieci DRAM i 128MB pamieci
flash.

Montaz

Parametry fizyczne — wysokos$¢ nie wieksza niz 1RU, montaz w szafie 19”.
Dostarczone urzgdzenia muszg posiada¢ komplet elementéw montazowych
do szafy rack 19”.

. | Wydajnos¢

Wydajnos¢ przetaczania minimum 130Mpps dla pakietéw 64-bajtowych.
Przepustowos$¢ przetgcznika minimum 108Gb/s (216Gb/s full duplex).
Urzadzenie musi zapewnia¢ mozliwos¢ taczenia w stos z zachowaniem
nastepujgcej parametrow:

e do min. 8 jednostek w stosie,

e magistrala stackujgca o przepustowosci co najmniej 80Gb/s,

e dtugosc kabli potgczeniowych w stosie powinna wynosic¢ co najmniej 50
cm,

e mozliwosé tworzenia potgczen EtherChannel zgodnie z 802.3ad dla
portéw nalezgcych do réznych jednostek w stosie (Cross-stack
EtherChannel),

o jezeli realizacja funkcji stackowania wymaga dodatkowych
modutéw/kabli/licenciji itp. ich dostarczenie w ramach tego
postepowania jest wymagane.

Urzadzenie musi umozliwia¢ obstuge ramek jumbo o wielkosci min. 9216
bajtow

Energooszczednosé

Wbudowane funkcje zarzadzania energia:
d. zgodnos¢ ze standardem IEEE 802.3az EEE (Energy Efficient Ethernet),
e. mozliwos$¢ hibernowania przetgcznika w okreslonych godzinach celem
dodatkowego oszczedzania energii.

Trasy routingu

Musi zapewniaé obstuge min. 16 statycznych tras dla routingu IPv4.

Protokoty i
funkcjonalnosci

e Obstuga protokotu NTP.

e Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping.

e Wsparcie dla protokotow IEEE 802.1w Rapid Spanning Tree oraz IEEE
802.1s Multi-Instance Spanning Tree. Wymagane wsparcie dla min. 128
instancji protokotu STP.

e Przetgcznik musi posiada¢ mozliwos¢ uruchomienia funkcjonalnosci
DHCP Server.

e Funkcjonalnos$¢ Layer 2 traceroute umozliwiajgca Sledzenie fizycznej
trasy pakietu o zadanym zrédtowym i docelowym adresie MAC.
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e Obstuga potgczen link aggregation zgodnie z IEEE 802.3ad. Obstuga
mechanizméw bezpieczeristwa typu Port Security i IP Source Guard na
interfejsach link aggregation.

e Obstuga protokotu LLDP i LLDP-MED lub réwnowaznych (np. CDP).

10.

Bezpieczenstwo

Przetacznik musi obstugiwac nastepujace mechanizmy bezpieczenstwa:

a. minimum 5 poziomdéw dostepu administracyjnego poprzez konsole,

b. autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN i z
mozliwoscig dynamicznego przypisania listy ACL,

c. obstuga funkcji Guest VLAN ,

d. mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,

e. mozliwo$¢ uwierzytelniania uzytkownikédw w oparciu o portal www dla
klientéw bez suplikanta 802.1X,

f. przetacznik musi umozliwiac elastycznos¢ w zakresie przeprowadzania
mechanizmu uwierzytelniania na porcie. Wymagane jest zapewnienie
jednoczesnego uruchomienia na porcie zarGwno mechanizmow 802.1X,
jak i uwierzytelniania per MAC oraz uwierzytelniania w oparciu o www,

g. wymagana jest wsparcie dla mozliwosci uwierzytelniania wielu
uzytkownikéw na jednym porcie,

h. mozliwos¢ obstugi zadan Change of Authorization (CoA) zgodnie z RFC
5176,

i. mozliwos¢ uzyskania dostepu do urzadzenia przez SNMPv3, SSHv2,
HTTPS z wykorzystaniem IPv4 i IPv6,

j. obstuga list kontroli dostepu (ACL) — dla portédw (PACL) i interfejsow SVI
(RACL) — zaréwno dla IPv4 jak i IPv6,

k. obstuga mechanizméw Port Security, DHCP Snooping, Dynamic ARP
Inspection, IP Source Guard,

I. funkcjonalnos¢ Protected Port,

m. zapewnienie podstawowych mechanizmow bezpieczenstwa IPv6 na
brzegu sieci (IPv6 FHS) — w tym minimum ochrone przed rozgtaszaniem
fatszywych komunikatéw Router Advertisement (RA Guard), ochrone
przed dotgczeniem nieuprawnionych serweréw DHCPv6 do sieci
(DHCPv6 Guard) oraz ochrone przed fatszowaniem zrédtowych adreséw
IPv6 (IPv6 Source Guard),

n. obstuga funkcjonalnosci Voice VLAN umozliwiajgcej odseparowanie
ruchu danych i ruchu gtosowego.

Mozliwos¢ probkowania i eksportu statystyk ruchu do zewnetrznych
kolektoréw danych (mechanizmy typu sFlow, NetFlow, J-Flow lub
rownowazne).

11.

Jakosc¢ ustug

Przetacznik musi wspieraé nastepujace mechanizmy zwigzane z
zapewnieniem jakosci ustug w sieci:

o Klasyfikacja ruchu do klas roznej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujgcych parametrow: zrodtowy/docelowy adres
MAC, zrodtowy/docelowy adres IP, zrodtowy/docelowy port TCP,

e Implementacja co najmniej czterech kolejek sprzetowych na kazdym
porcie wyjsciowym dla obstugi ruchu o rdznej klasie obstugi.
Implementacja algorytmu Shaped Round Robin lub podobnego dla
obstugi tych kolejek,

e Mozliwosc¢ obstugi jednej z powyzej wspomnianych kolejek z
bezwzglednym priorytetem w stosunku do innych (Strict Priority).
Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o
danej klasie obstugi. Wymagana jest mozliwos¢ skonfigurowania minimum

256 roznych ograniczen.

12.

Monitoring i zarzadzanie

- Przetgcznik musi posiadaé makra lub wzorce konfiguracji portéw
zawierajace prekonfigurowane ustawienie rekomendowane przez
producenta sprzetu zaleznie od typu urzgdzenia dotgczonego do portu (np.
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telefon IP).

- Urzadzenie musi mie¢ mozliwosc¢ zarzadzania poprzez interfejs CLI z
poziomu portu konsoli

Urzadzenie musi by¢ wyposazone w port USB umozliwiajacy podtaczenie
pamieci flash. Musi by¢ dostepna opcja uruchomienia systemu operacyjnego
z nosnika danych podtgczonego do portu USB.

- Przetgcznik musi umozliwiaé zdalng obserwacje ruchu na okreslonym
porcie, polegajaca na kopiowaniu pojawiajacych sie na nim ramek i
przesytaniu ich do zdalnego urzadzenia monitorujgcego, poprzez
dedykowang sie¢ VLAN (RSPAN).

- Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line
(tzn. konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w
pamieci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowa
konfiguracjg. W pamieci nieulotnej musi byé mozliwos¢ przechowywania
przynajmniej 5 plikow konfiguracyjnych.

Zasilanie 230V AC, mozliwos$¢ zastosowania redundantnego zasilacza

13. | Zasilanie . .
(dopuszczalne rozwigzania zewnetrzne).
Co najmniej 36 miesiecy gwarancji, ustuga serwisowa $wiadczona na miejscu
instalacji urzadzenia, przyjmowanie zgtoszenia musi by¢ mozliwe przez 24h
14. | Gwarancja na dobe, siedem dni w tygodniu, czas reakcji nastepny dzier roboczy w

przypadku wystgpienia awarii. Maksymalny czas rozwigzania w przypadku
awarii piec dni.

Zadanie 10. Infrastruktura sieci bezprzewodowej
Specyfikacja sprzetu i oprogramowania dla zadania nr 10

Tabela 2.10.1. Osprzet sieciowy (typ 15) - 2 sztuki

l.p.

cecha

Informacje ogdlne

wartos¢
Kontrolery sieci WLAN obstugujace co najmniej 27 punktéw dostepowych
(AP).

1. Urzadzenie umozliwiajace centralng kontrole punktow dostepu
bezprzewodowego:
a. zarzadzanie politykami bezpieczenstwa,

b. wykrywanie intruzji nieuprawnionych dostepow,
zarzgdzanie pasmem radiowym,

zarzadzanie mobilnoscia,

zarzadzanie jakoscig transmisji,

zgodnie z protokotem CAPWAP (RFC 5415).

- o o o0

2. Obstuga 27 punktéw dostepowych z mozliwoscig rozszerzenia do min. 75
(kratowe lub klasyczne).

Interfejsy

Min. 4 interfejsy 10/100/1000Base-T.

Pasmo radiowe

Zarzadzanie pasmem radiowym punktéw dostepowych:
a. automatyczna adaptacja do zmian w czasie rzeczywistym,
b. optymalizacja mocy punktéw dostepowych (wykrywanie i eliminacja
obszaréw bez pokrycia),
dynamiczne przydzielanie kanatéw radiowych,
wykrywanie, eliminacja i unikanie interferencji,
rownowazenie obcigzenia punktéw dostepowych,
tworzenie profili RF (parametry konfiguracyjne) dla grup punktow
dostepowych,
g. automatyczna dystrybucja klientéw pomiedzy punkty dostepowe,

- o a0
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h. mechanizmy wspomagajace nastawe priorytetu dla zakresu 5GHz na
potrzeby klientéw dwuzakresowych.

. | Obstuga SSID

Mapowanie SSID do segmentéw VLAN w sieci przewodowej:
a. 11
b. 1:n (SSID mapowane do wielu segmentdéw VLAN, ruch uzytkownikdéw
rozktadany pomiedzy segmenty),
c. mozliwos¢ tunelowania ruchu klientéw do kontrolera oraz lokalnego
terminowania do sieci przewodowej na poziomie AP (konfigurowane
per SSID).

. | Sieci kratowe

Obstuga sieci kratowych:
a. komunikacja migedzy punktami dostepowymi bez medium kablowego,

b. separacja trybu pracy poszczegdlnych zakreséw radiowych (jeden
dedykowany do obstugi klientdw, drugi do komunikacji miedzy
punktami dostepowymi z mozliwoscig tworzenia wyjgtkow),

c. automatyczne formowanie sieci kratowej miedzy punktami
dostepowymi (optymalizacja tras z uwzglednieniem parametréow
jakosciowych potaczenia, minimalizacja interferencji z mozliwoscig
awaryjnego przetgczenia na inne pasmo),

d. automatyczne wiaczanie nowych punktow do sieci (bez koniecznosci
konfiguracji punktéw dostepowych w miejscu instalacji),

autoryzacja punktow dostepowych w oparciu o certyfikaty X.509, adresy
MAC.

. | Bezpieczenistwo

Obstuga mechanizmoéw bezpieczenstwa:
a. 802.11i, WPA2, WPA, WEP,

b. 802.1x z EAP (PEAP, EAP-TLS, EAP-FAST, EAP-TTLS),
c. DTLS,

d. obstuga serwerdw autoryzacyjnych — RADIUS, TACACS+, LDAP,
wbudowana lokalna baza uzytkownikéw (min. 2.000 wpiséw),

e. mozliwos¢ kreowania réznych polityk bezpieczeristwa w ramach
pojedynczego SSID,

f. mozliwosé profilowania uzytkownikéw:
e przydziat sieci VLAN,

e przydziat list kontroli dostepu (ACL),

g. uwierzytelnianie (podpis cyfrowy) ramek zarzadzania 802.11
(wykrywanie podszywania sie punktow dostepowych uzytkownikow
pod adresy infrastruktury) — 802.11w lub podobny,

h. uwierzytelnianie punktéw dostepowych w oparciu o certyfikaty X.509,
i. obstuga list kontroli dostepu (ACL),
j.  wykrywanie i dezaktywacja obcych punktéw dostepowych,

k. wbudowany system IDS wykrywajgcy typowe ataki na sieci
bezprzewodowe (fake AP, netstumbler, deathentication flood itp.),

I.  wspodtpraca z systemami IDS/IPS,

m. ochrona kryptograficzna (DTLS lub réwnowazny) ruchu kontrolnego i
ruchu uzytkownikéw CAPWAP,

n. DHCP proxy.

Multicast/unicast

Obstuga ruchu unicast IPv4 i IPv6.

Obstuga ruchu multicast IPv4 i IPv6
a. IGMP / MLD snooping,
b. optymalizacja dystrybucji ruchu multicast w sieci przewodowe;j
(miedzy kontrolerem a punktem dostepowym,

obstuga konwersji ruchu multicast do unicast.
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) Obstuga mobilnosci (roamingu) uzytkownikow (L2 i L3 — IPv4 i IPv6, w
8. | Roaming ramach i pomiedzy kontrolerami).
Obstuga mechanizmoéw QoS
a. 802.1p,
b. WMM, TSpec,
9.| QoS c. ograniczanie pasma per uzytkownik,
d. Call Admission Control — ze statyczng definicjg pasma i dynamiczna w
oparciu o analize profili ruchu,
e. U-APSD.
Obstuga dostepu goscinnego (IPv4 i IPv6):
a. przekierowanie uzytkownikéw okreslonych SSID do strony logowania (z
mozliwoscig personalizacji strony),
10. | Dost I SCi
0. | Dostep dla gosci b. mozliwos¢ kreowania uzytkownikow za pomoca dedykowanego portalu
WWW (dziatajacego na kontrolerze) z okresleniem czasu waznosci
konta.
Wspotpraca z oprogramowaniem i urzgdzeniami realizujgcymi ustugi
lokalizacyjne, obstuga tagéw telemetrycznych.
Mozliwo$é redundancji rozwigzania (N+1).
Mechanizmy pozwalajgce na dezaktywacje modutéw radiowych w
11. | Wymagania dodatkowe okreslonych godzinach w celu redukcji poboru energii przez system.
Zarzadzanie przez HTTPS, SNMPv3, SSH, port konsoli szeregowej.
Niezbedna obstuga posiadanych przez Zamawiajgcego dwéch punktéw
dostepu Cisco AP 1140 oraz punktéw kontroli dostepu ,,Access Point”
bedacych przedmiotem zamdwienia.
Co najmniej 36 miesiecy gwarancji, ustuga serwisowa swiadczona na miejscu
instalacji urzadzenia, przyjmowanie zgtoszenia musi by¢ mozliwe przez 24h
12. | Gwarancja na dobe, siedem dni w tygodniu, czas reakcji nastepny dzien roboczy w

przypadku wystgpienia awarii. Maksymalny czas rozwigzania w przypadku
awarii pie¢ dni.

Tabela 2.10.2. Osprzet sieciowy (typ 16) - 25 sztuk

Lp. cecha wartos¢
1. | Informacja ogélna Punkt kontroli dpstepu ,,Access Poinlt",. wsfpéipracujacy z kontrolerami sieci
WLAN bedgcymi przedmiotem zamdwienia.
Obstuga standardéw 802.11a/b/g/n
a. obstuga MIMO — min. 3x4
b. obstuga trzech strumieni przestrzennych
2.|802.11a/b/g/n c. obstuga kanatow 20i 40 MHz
d. obstuga predkosci PHY do 450 Mbps
e. obstuga agregacji ramek A-MPDU (Tx/Rx), A-MSDU (Tx/Rx)
f. obstuga TxBF (transmitbeamforming) dla klientéw 802.11a/g/n/ac
Obstuga standardu 802.11ac
a. obstuga MIMO — min. 3x4
b. obstuga trzech strumieni przestrzennych
3.]802.11ac c. obstuga kanatow 20, 40 i 80 MHz
d. obstuga predkosci PHY do 1.3Gbps
e. obstuga agregacji ramek A-MPDU (Tx/Rx), A-MSDU (Tx/Rx)
f. obstuga TxBF (transmitbeamforming)
Obstuga szerokiego zakresu kanatéw radiowych:
4 Obstuga zakresu kanatéw a. dlazakresu 2.4GHz: min. 13 kanatow
" | radiowych b. dla zakresu 5GHz (UNII-1 i UNII-2): min. 8 kanatéw
c. dlazakresu 5GHz (extended UNII-2): min. 8 kanatow
5. | Moc nadajnika Konfigurowalna moc nadajnika

a. dlazakresu 2.4GHz do 160 mW
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b.

dla zakresu 5GHz do 200 mW

Optymalizacja pasma
radiowego

Optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu
zaktécen, kontrola mocy, dobdr kanatéw, reakcja na zmiany),

a.
b.

m.

obstuga min. 16 BSSID,

definiowanie polityk bezpieczenstwa (per SSID) z mozliwoscig

rozgtaszania lub ukrycia poszczegdlnych SSID,

wspotpraca z systemami IDS/IPS,

uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwoscig wykrywania

uzytkownikéw podszywajgcych sie pod punkty dostepowe) —

funkcjonalnos¢ 802.11w lub réwnowazna,

obstuga trybow pracy Split-MAC (tunelowanie ruchu klientéw do

kontrolera i centralne terminowanie do sieci LAN) oraz Local-MAC

(lokalne terminowanie ruchu do sieci LAN),

mozliwo$¢ pracy po utracie potaczenia z kontrolerem, z lokalnym

przetaczaniem ruchu do sieci LAN i lokalng autoryzacja uzytkownikéw

(lokalny serwer RADIUS, skrocona baza danych uzytkownikéw na

poziomie AP) — przetaczenie nie moze powodowac zerwania sesji

uzytkownikow,

jednoczesna obstuga transferu danych uzytkownikéw koricowych oraz

monitorowania pasma radiowego (wykrywanie obcych punktow

dostepowych i klientéw WLAN, wireless IPS),

obstuga Dynamic Frequency Selection (DFS) i Transmit Power Control

(TPC) zgodnie z 802.11h,

obstuga szybkiego roamingu uzytkownikdéw pomiedzy punktami

dostepowymi — funkcjonalnos$¢ 802.11r lub réwnowazna,

obstuga mechanizmdéw QoS:

e shaping/ ograniczanie ruchu do uzytkownika, z mozliwosciag
konfiguracji per uzytkownik

e obstuga WMM, TSPEC, U-APSD

wspotpraca z urzagdzeniami o oprogramowaniem,

wspotpraca z urzadzeniami o oprogramowaniem realizujgcym ustugi

lokalizacyjne,

wbudowany suplikant 802.1X — mozliwos¢ uwierzytelnienia AP do

infrastruktury sieciowe;j.

. | Tryb kratowy

Mozliwos¢ pracy w trybie kratowym (cze$¢ AP dotgczona do sieci kablowej,
pozostate formujgce sie¢ w oparciu o medium radiowe):

a.
b.

f.
g.

komunikacja miedzy punktami dostepowymi bez medium kablowego,
autoryzacja punktow dostepowych w oparciu o certyfikaty X.509,
adresy MAC,

separacja trybu pracy poszczegélnych zakreséw radiowych (jeden
dedykowany do obstugi klientdw, drugi do komunikacji miedzy
punktami dostepowymi) z mozliwoscig konfiguracji wyjatkow
(asocjacji uzytkownikow w zakresie przeznaczonym do komunikacji
miedzy AP oraz komunikacji miedzy AP w zakresie przeznaczonym do
obstugi uzytkownikow,

automatyczne formowanie sieci kratowej miedzy punktami
dostepowymi (optymalizacja tras z uwzglednieniem parametréw
jakosciowych pofaczenia, minimalizacja interferencji z mozliwoscig
awaryjnego przetgczenia na inne pasmo),

automatyczne wtgczanie nowych punktéw do sieci (bez koniecznosci
konfiguracji punktéw dostepowych w miejscu instalacji),
automatyczna ochrona kryptograficzna (AES) ruchu pomiedzy AP,
mechanizm kompatybilny dla wszystkich oferowanych modeli AP.

Analizator widma
" | czestotliwosciowego

Zintegrowany modut analizatora widma czestotliwosciowego (dotyczy
zakresow 2.4GHz i 5GHz):

a.

doktadnosc¢ analizy (kwant prébkowania) max. 200 kHz,
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b. zakres czestotliwosciowy zgodny z zakresem pracy modutéw
radiowych,

c. automatyczne wykrywanie i klasyfikacja zrodet interferencji
(bluetooth, DECT, urzadzenia mikrofalowe, urzadzenia transmisji
audio wideo, urzgdzenia zaktdcajace itp.),

d. mozliwos¢ wizualizacji wynikéw analizy na stacji roboczej klasy PC
(FFT, gestos¢ widma, spektrogram, zajetos¢ kanatéw, poziom mocy
sygnatow) w czasie rzeczywistym.

Interfejsy

Interfejs Gigabit Ethernet (10/100/1000Base-T).
Wbudowany port konsolowy (RJ-45).

10.

Wymagania dodatkowe

Zréznicowane mozliwosci zasilania:

a. zasilacz sieciowy 230V AC,

b. zasilanie PoE+ (802.3at) w sposéb zapewniajacy ich petng wydajnosc.
Anteny dookdlne wewnetrzne (zintegrowane) o wzmocnieniu 4 dBi dla
czestotliwosci 2,4 GHz, oraz 6 dBi dla czestotliwosci 5 GHz.

Obudowa przystosowana do warunkéw pracy w pomieszczeniach biurowych
(0 —40°C), o niskim profilu (nie wiecej niz 5,5 cm).

Diodowa sygnalizacja stanu urzadzenia z mozliwosScig deaktywacji.

Zgodnos¢ z protokotem CAPWAP (RFC 5415), zarzadzanie przez kontroler
WLAN z automatycznym wykrywaniem kontrolera i konfiguracjg poprzez
sie¢ LAN.

11.

Gwarancja

Co najmniej 36 miesiecy gwarancji, ustuga serwisowa swiadczona na miejscu
instalacji urzadzenia, przyjmowanie zgtoszenia musi by¢ mozliwe przez 24h
na dobe, siedem dni w tygodniu, czas reakcji nastepny dzien roboczy w
przypadku wystgpienia awarii. Maksymalny czas rozwigzania w przypadku
awarii pie¢ dni.

l.p.

1.

cecha

Informacje ogdlne

Tabela 2.10.3. Osprzet inny (typ 2) - 3 sztuki

wartos¢

Zasilacz zewnetrzny dla punktu kontroli dostepu ,Access Point”

. | Wymagania

1. Urzadzenie musi zasila¢ punkty kontroli dostepu ,, Access Point” bedgce
przedmiotem zamdwienia;

2. Urzadzenie musi obstugiwac charakterystyke pragdu wejscia 230V / 50Hz
zgodnie z polskg norma PN-IEC 60038;

3. Urzadzenie musi wystepowaé w formie ,power injector” umozliwiajace
podanie do urzadzenia zasilania w oparciu o technologie PoE oraz
zawiera¢ w komplecie przewdd zasilajgcy umozliwiajgcy podtaczenie do
gniazda elektrycznego typu E.

. | Gwarancja

Gwarancja producenta co najmniej 24 miesigce. Dostarczone urzadzenie
musi by¢ nowe i nieuzywane.

Zadanie 11. Infrastruktura sieciowa dostepowa
Specyfikacja sprzetu i oprogramowania dla zadania nr 11

Tabela 2.11.1. Osprzet sieciowy (typ 17) — 2 sztuki

l.p. cecha wartosc
1. | Informacje ogdlne Koncentrator VPN z licencjami dla 100 uzytkownikéw
1. Urzadzenie bedzie petnic role $ciany ogniowej sledzacej stan potgczen z
funkcja weryfikacji informacji charakterystycznych dla warstwy aplikacji.
2. Urzadzenie pozwalajgce na uzyskanie funkcji firewall oraz VPN
sprzetowe wsparcie szyfrowania).
2. | Wymagania podstawowe (sprze P y )

3. Urzadzenie musi umozliwiac realizacje wysokiej dostepnosci dla ruchu
IPv4 i IPv6 poprzez mechanizmy:
o failover active-standby,
e failover active-active,
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e wsparcie dla routingu asymetrycznego w trybie active-active.
Urzadzenie musi zapewnia¢ mozliwos¢ podziatu na co najmniej 5
odseparowanych urzadzen wirtualnych (domen/kontekstéow). W ramach
dostawy wymagane jest dostarczenie licencji zapewniajgcych
uruchomienie na urzgdzeniu 2 wirtualnych instancji.

W celu zachowania jednorodnosci aplikacyjnej dla uzytkownikéw VPN
urzadzenie musi by¢ kompatybilne z wykorzystywanym w Srodowisku
zamawiajgcego na stacjach roboczych oprogramowaniem Cisco
AnyConnect VPN w wersji co najmniej 3.1 stuzagcym do zestawiania
tunelu VPN miedzy stacjg roboczg, a posiadanym juz koncentratorem
VPN.

Urzadzenie musi zosta¢ dostarczone z permanentnymi licencjami
pozwalajacymi na zestawienie tuneli IPSec VPN dla co najmniej 100
uzytkownikéw z komputeréw PC lub urzadzen mobilnych.

Interfejsy

Urzadzenie musi posiada¢ minimum 6 interfejséw Gigabit Ethernet
10/100/1000.

Urzadzenie musi zostaé dostarczone z 4 wktadkami 1000Base-T Copper
SFP ze wsparciem autonegocjacji 10/100/1000Mbps oraz auto
MDI/MDIX. Oferowane wktadki muszg pochodzi¢ od tego samego
producenta co urzadzenia sieciowe, w ktérych bedg instalowane.
Wktadki muszg podlegac wsparciu serwisowemu bazujacemu na
kontraktach serwisowych producenta sprzetu przypisanych dla
urzadzen, w ktdrych bedg instalowane.

Urzadzenie musi posiadaé¢ mozliwos$¢ rozbudowy o dodatkowy modut
rozszerzen posiadajacy przynajmniej 6 interfejsow GigabitEthernet
10/100/1000Base-T lub 6 interfejséw SFP 1000Base-SX/1000Base-
LH/LX.

Urzadzenie musi posiada¢ minimum dwa dedykowane dla zarzadzania
porty RJ-45: console (konsolowy) oraz management (port zarzadzajgcy
10/100/1000).

.| VLAN

Urzadzenie musi wspiera¢ przynajmniej 100 VLANOw per kontekst w
trybie pracy jako firewall warstwy 3 (routed) dla protokotu IPv4 i IPv6.
Urzadzenie musi wspiera¢ przynajmniej 8 grup po 4 VLANy per kontekst
w trybie pracy jako firewall warstwy 2 (transparent) dla protokotu IPv4 i
IPV6.

Bezpieczenstwo

Urzadzenie musi posiadac zintegrowane sprzetowe wsparcie dla
szyfrowania algorytmami DES i AES.

Urzadzenie musi zapewniac¢ 250 Mbps maksymalnej wydajnosci dla
szyfrowanego symetrycznymi algorytmami 3DES/AES.

Urzadzenie nie moze posiadac ograniczenia na ilos¢ jednoczesnie
pracujacych uzytkownikow w sieci chronione;j.

Ze wzgledow bezpieczenstwa, urzgdzenie musi pracowac w oparciu o
dedykowany 64-bitowy system operacyjny. Nie dopuszcza sie rozwigzan
gdzie platforma systemowa jest otwarty system operacyjny np. UNIX
(Linux, FreeBSD etc.) lub jego modyfikacje.

Urzadzenie musi mie¢ mozliwosé operowania jako transparentna $ciana
ogniowa warstwy drugiej ISO OSI.

Parametry fizyczne

Urzadzenie musi posiada¢ przynajmniej 8 GB pamieci RAM oraz
przynajmniej 8GB pamieci flash.
Urzadzenie musi posiada¢ obudowe o wysokosci 1U i zapewniaé
mozliwos¢ instalacji w szafie 19”.

Przepustowosc i
" | wydajnosé

Urzadzenie musi obstugiwac co najmniej 250 000 jednoczesnych
sesji/potgczen z predkoscig 15 000 potaczen na sekunde.
Urzadzenie musi oferowac co najmniej 1,2 Gbps maksymalne;j
wydajnosci dla ruchu IPv4 i IPv6.

. | Wymagania dodatkowe

Urzadzenie musi mie¢ mozliwosc¢ routingu pakietdw zgodnie z
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protokotami RIP, OSPF.
2. Urzadzenie musi obstugiwa¢ mechanizmy zwigzane z obstuga ruchu
multicast.
Urzadzenie musi obstugiwac¢ protokdt NTP.
Urzadzenie musi funkcjonalno$é Network Address Translation (NAT) .
5. Urzadzenie musi obstugiwa¢ mechanizmy kolejkowania ruchu z obstuga
kolejki absolutnego priorytetu.
6. Urzadzenie musi wspiera¢ ramki Ethernet typu Jumbo wielkosci do 9216
bajtow.
7. Urzadzenie musi posiada¢ mozliwos¢ komunikacji z serwerami
uwierzytelnienia
e RADIUS,
e TACACS+,
e SNMP 1, 2c oraz v3.
8. Dostep do urzgdzenia musi by¢ mozliwy przez SSH.
9. Urzadzenie musi umozliwia¢ terminowanie co najmniej 250
jednoczesnych tuneli IPSec VPN site-to-site.

hw

Gwarancja

Co najmniej 36 miesiecy gwarancji, ustuga serwisowa swiadczona na miejscu
instalacji urzadzenia, przyjmowanie zgtoszenia musi by¢ mozliwe przez 24h
na dobe, siedem dni w tygodniu, czas reakcji nastepny dzien roboczy w
przypadku wystapienia awarii. Maksymalny czas rozwigzania w przypadku
awarii czternascie dni.

cecha

. | Tworzenie czesci i ztozen

Zadanie 12. Oprogramowanie wspierajgce procesy utrzymania
Specyfikacja sprzetu i oprogramowania dla zadania nr 12

Tabela 2.12.1. Oprogramowanie (typ 2) - 1 sztuka

wartos¢

= Mozliwosé modelowania brytowego, powierzchniowego oraz

hybrydowego zaréwno prostych geometrii 3D jak i bardzo
skomplikowanych, wymagajacych specjalistycznych narzedzi: skrecenia,
odcisniecia, koputy, swobodnego formowania, powierzchni wedtug
granic, helis o zmiennym skoku, itp.:

o Srodowisko wieloobiektowe umozliwiajace taczenie, operacje
lokalne, modelowanie symetrii, przeciecie obiektéw, zapis struktury
czesci wielobrytowej do pliku ztozenia przy zachowaniu
asocjatywnosci z plikiem Zrédtowym, zapis pliku ztozenia do pliku
czesci wieloobiektowej

= Modelowanie arkuszy blach i konstrukcji spawanych w sSrodowisku

wieloobiektowym

= Narzedzia wspomagajgce projektowanie form
= Zaawansowane operacje na powierzchniach:

e Tworzenie i edycja ztozonej geometrii powierzchni i bryt

e Mozliwos¢ swobodnego formatowania powierzchni w oparciu o
krzywe kontroli i punkty kontroli

e Zaawansowane funkcje sptaszczania powierzchni

Skrdcenie czasu tworzenia
ztozen i wspieranie

e Automatyczne taczenia, dopasowywanie rozmiarow
e Automatyczne tworzenie otwordéw znormalizowanych

standaryzagji e Automatyczne dopasowywanie elementdw do istniejgcych otworéw
o Mozliwos¢ generowania zautomatyzowanej listy materiatow z
odnosnikami:
. o Aktualizacja odnosnikdw wraz ze zmianami modelu
Rysunki 2D

o Eksport zestawienia materiatéw ze ztozenia lub rysunku do wydruku,
lub do importu do systemu ERP/MRP
o Aktualizacja listy materiatéw w zwigzku ze zmiang struktury ztozenia
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Mozliwos¢ edycji wymiaréw czesci lub ztozenia na asocjatywnym

rysunku zapewniajgca przebudowe obiektow 3D i zaktualizowanie

dokumentacji

Mozliwos¢ sprawdzenia norm:

o Zapewnienie spojnosci przez porownanie rysunkow z normami
obowigzujacymi w firmie

Mozliwos¢ sprawdzenia rysunkéw — graficzne sprawdzenie wersji i

poréwnanie rysunkdw w celu znalezienia réznic

Obliczenia i symulacje

Zintegrowana w programie mozliwos$¢ przeprowadzenia wstepnej oceny
wptywu projektu na sSrodowisko i optymalny dobdr materiatow,
geometrii cze$ci i miejsc zaopatrzenia/wykonania

Zintegrowana w programie mozliwos¢ przeprowadzenia wstepnej
symulacji wytrzymatosciowej czesci z zastosowaniem Metody

Elementdow Skoriczonych

Zintegrowana w programie mozliwos¢ przeprowadzenia wstepnej
symulacji przeptywoéw ptyndw z zastosowaniem Metody Objetosci
Skoriczonych

Zintegrowane w programie wstepne sprawdzenie mozliwosci
wyprodukowania modelu czesci pod katem technologicznym
Zintegrowana w programie mozliwo$¢ przeprowadzenia zaawansowane;j
symulacji wytrzymatosciowej w zakresie liniowej analizy statycznej

(siatka brytowa, powierzchniowa i belkowa, analiza czesci i ztozen)

Zintegrowana w programie mozliwo$¢ przeprowadzenia zaawansowane;j
symulacji kinematycznej dla czesci i ztozen

Funkcja automatycznego szacowanie kosztéw produkcji czesci

Analiza stosu tolerancji

Szacowanie oddziatywania projektu na srodowisko naturalne —
Sustainability na poziomie czesci i ztozerh modelu

Zintegrowana w programie CAD3D mozliwo$¢ przeprowadzania
zaawansowanych obliczen wytrzymatosciowych w tym:

o Typ geometrii: Czesci i Ztozenia, Modele brytowe, powierzchniowe,
belkowe i kratownice, Komponenty sztywne i Wirtualne sciany,
Masa skupiona

o Typy analiz: Statyczne naprezenia i przemieszczenia z kontaktem,
Czestotliwosci drgan wtasnych, Wyboczenia i utrata stabilnosci,
Wymiana ciepta — stacjonarna i niestacjonarna, Zmeczenie /
Trwato$¢, Test upadku, Obcigzenia mieszane dla Badania zbiornikéw
ci$nieniowych, Materiaty nieliniowe, Duze przemieszczenia, Analiza
niestacjonarna, Dynamika liniowa — Historia modalna, Harmoniczna,
Drgania losowe

o Witasnosci materiatow: Liniowy sprezysty izotropowy & ortotropowy
zalezny od temperatury, Nieliniowy plastyczny von Mises, Nieliniowy
sprezysty, Hipersprezysty Mooney-Rivlin & Ogden, Nieliniowy
wiskoelastyczny (petzanie), Nitinol, Kompozyty — laminaty

o Narzedzia projektowe: Badania wielotokowe / scenariusz ,,Co jesli”,
Tabela danych wejsciowych dla scenariusza dowolnych kombinacji,
Doradca symulacji, Sensory z alarmem ograniczen projektowych,
Metody adaptacyjny siatki elementéw skonczonych dla zbieznosci,
Optymalizacja i wglad w projekt oraz Sledzenie trendu

o Srodowisko (obcigzenia/umocowania): Normalne i kierunkowe
cisnienie i sita, Nierdwnomierny rozktad cisnienia i sity, Grawitacja,
Sita odsrodkowa, Przyspieszenie liniowe i obrotowe, Sztywna i
Rozprowadzona masa, Obcigzenie tozyskiem, Obcigzenie
temperaturg dla rozktadu termicznego, Import obcigzen z symulacji
kinematycznych, Symetria i Symetria kotowa, Geometria odniesienia
(nieruchoma, cylindryczna, sferyczna, ptaska, Przesuwne podpory /
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Nieruchome, Umocowanie tozyskiem kulowym, Temperatura,
Konwekcja, Radiacja, Moc cieplna, Strumien ciepta, Import
temperatur do Badania statycznego z Badania termicznego, Import
wynikéw przeptywu jako obcigzen w Statycznym i Termicznym
Badaniu

o Potaczenia komponentéw: Kontakt Czesé-Do-Czesci z poslizgiem i
tarciem, Kontakt wigzany stykajgcych Scian czesci, Pasowanie
skurczowe, Sprezyna, Sruba, Sworzer i Spoina Punktowa, Opér
termiczny

o Narzedzia wyswietlania wynikéw: Wypadkowa i sktadowe
przemieszczenia z deformacja, Naprezenia vonMises, Naprezenia
gtéwne, sktadowe naprezenia, Odksztatcenia gtéwne, Sktadowe
odksztatcenia, Gestos$¢ energii odksztatcenia, Kryterium vonMises,
Tresca, Mohr-Coulomb dla wspétczynnika bezpieczerstw,
Wspdtczynnik bezpieczeristwa $rub i kotkdw, Sonda i lokalne
wyswietlanie, Dynamiczne przekroje, Porownanie wynikéw z wielu
badan, Zdeformowana geometria (zapis jako czes¢ do programu
CAD3D),Trwatosc i uszkodzenie, Ksztatt moddw czestotliwosci
rezonansowych z animacja, Ksztatt wyboczenia, Rozktad
temperatury i strumienia cieptfa, Naprezenie zlinearyzowane dla
badania zbiornika cisnieniowego, Odpowiedz w funkcji czasu dla
Badania upadku, Odpowiedz w funkcji przyrostu obcigzenia,
Odpowiedz w funkcji czasu lub czestotliwosci dla Analizy
dynamicznej z PSD

o Wspdtpraca i wymiana danych: Raporty HTML i DOC, Zapis
wykresow do BMP, JPEG, VRML, XGL czy AVI, Biblioteka / Szablony,
Eksport do innych aplikacji MES

Mozliwosé pracy z
projektem bez
koniecznosci rozumienia
szczegotow
oprogramowania

e Narzedzia rozwigzujace konflikty w predefiniowanych szkicach i
proponujace zestawy rozwigzan

e Narzedzie zarzadzajgce tworzywem i modyfikacjg pochylen

e Narzedzie zarzadzajgce interakcjami pomiedzy operacjami zaokraglania i
pochylenia

e Narzedzie do identyfikacji problemoéw dotyczacych wigzan w ztozeniach.

Obstuga formatow plikow

Obstuga popularnych formatéw plikéw CAD, w tym: DWG, DXF, PRT, ASM,
IPT, IAM, SLDDRW, SLDPRT, SLDASM, SAT, STEP, IGS, STL, Parasolid

Zapis dokumentacji

e Mozliwos¢ zapisania z poziomu aplikacji CAD dokumentacji
(cze$¢/ztozenie/rysunek ptaski wraz z modelem 3D, z ktérego zostat
wykonany) do pliku wykonywalnego EXE niewymagajgcego od odbiorcy
instalowania jakichkolwiek dodatkowych aplikacji.

e Mozliwos$¢ dodawania znacznikdw, odnosnikéw i notatek do
przegladanego pliku

e Mozliwosé mierzenia, dodawania przekrojéw i sprawdzania wtasciwosci
masy pliku

e Mozliwos¢ ochrony pliku poprzez hasto

Model licencjonowania

e Mozliwos¢ instalacji oprogramowania na wielu stacjach (liczba wieksza od
posiadanych kluczy licencyjnych).

e Mozliwos¢ uruchomienia programu w tym samym czasie w ilosci zgodnej
z liczbg posiadanych kluczy.

e Mozliwos¢ manualnego przenoszenia aktywnej licencji programu z
komputera na komputer.

Subskrypcja

e Roczne wsparcie techniczne z aktualizacjami do najnowszej wers;ji
e Mozliwos¢ otrzymania pomocy technicznej kanatami: poczta email, zdalny
pulpit, portal www ,,HelpDesk”, telefon, wizyta bezposrednia.

10.

Firma wdrazajaca

Firma wdrazajgca musi zagwarantowac obecnos¢ w swej kadrze
pracownikéw z odpowiednim doswiadczeniem potwierdzonym zdaniem
niezbednych egzamindw i posiadaniem petnej certyfikacji producenta
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oprogramowania.

11.

Wymaganie dodatkowe

e Bezproblemowa praca (widoczna i edytowalna historia operacji) na
istniejgcej dokumentacji CAD3D (SLDDRW, SLDPRT, SLDASM).
Mozliwo$é przeprowadzenia wizualizacji i renderingu modelu
bezposrednio z poziomu aplikacji projektowej.

Dostep do biblioteki elementéw znormalizowanych.

Mozliwo$é otwierania i obrébki plikdw zawierajgcych chmury punktéw
lub siatki ze skanerdow 3D i maszyn pomiarowych.

Import i eksport obwoddw drukowanych PCB z popularnych aplikacji
ECAD.

Zintegrowane narzedzie do zarzadzania plikami projektowymi w ramach
grupy konstruktoréw.

Automatyzacja czesto wykonywanych operacji tj. konwersja pomiedzy
formatami pliku, generowanie rysunkow na bazie modeli 3D, aktualizacja
plikéw, renderowanie.

Mozliwos¢ tworzenia konfiguracji czesci i ztozen oraz zapisywania
typoszeregdw w pojedynczym pliku.

Wspotpraca z arkuszem kalkulacyjnym w celu automatyzacji tworzenia
konfiguracji.

Automatyzacja projektowania instalacji rurowych i okablowania.
Wizualne planowanie, tworzenie, edytowanie i wyswietlanie struktury
ztozenia.

Zadanie 13. Infrastruktura sieciowa
Specyfikacja sprzetu i oprogramowania dla zadania nr 13

Tabela 2.13.1. Osprzet sieciowy (typ 18) - 2 sztuki

l.p. cecha wartosc
. . Urzadzenia zwigzane z rownowazeniem obcigzenia ruchu sieciowego o
1. | Informacja ogédlna . . . . . . .
duzym wolumenie, pracujgce w uktadzie redundancji dla wielu sieci.
Pamiec i dysk Pamie¢ co najmniej 32GB, dysk co najmniej 380GB SSD lub szybszy.
3. | Procesor Co najmniej 4 rdzeniowa jednostka (rdzenie fizyczne).
Urzadzenie musi obstugiwac co najmniej 1,6 miliona rozkazéw L7 na
4. | Przetwarzanie ruchu sekundfg, co najmniej 770 tysiecy pofa.cz.erﬁ L4,.c.o naJ:mniej 7 milionéw '
zapytan http L4 na sekunde, co najmniej 24 miliony jednoczesnych potaczen
L4. Przepustowos¢ co najmniej 40Gbps dla L4 i co najmniej 20Gbps dla L7
Urzadzenie musi spetnia¢ co najmniej standard FIPS 140-2 Poziom 2 lub
5. | FIPS SSL wyzszy, co najmniej 9000 TPS (transakcji na sekunde) przy 2k kluczach,
obstuga co najmniej 18Gbps ruchu szyfrowanego.
Architektura
6. | oprogramowania 64-bit
uktadowego
7. | Kompresja sprzetowa Co najmniej 18Gbps
8. SDFI)Dréestowe zabezpieczenie Co najmniej 40 milionédw SYN cookies na sekunde
9. | Porty Co najmniej 4 porty miedziane 1GE, co najmniej 8 portow 10GE SFP+ w tym
co najmniej 2 porty wyposazone we wktadki SR
10. | Zasilanie Co najmniej dwa zasilacze wbudowane w urzadzenie.
Urzadzenie musi mie¢ wymiary pozwalajgce na montaz w szafie rack 19”.
11. | Montaz i wymiary Wraz z urzgdzeniem nalezy dostarczy¢ komplet elementéw montazowych
pozwalajgcych na montaz w szafie rack.
Co najmniej 36 miesiecy gwarancji, serwis $wiadczony w miejscu montazu
12. | Gwarancja urzadzenia, czas usuniecia awarii nie dtuzszy niz 14 dni kalendarzowych, czas
reakcji na awarie nastepny dzien roboczy.
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Tabela 2.13.2. Osprzet sieciowy (typ 19) - 2 sztuki

l.p.

1.

cecha

Informacje ogdlne

wartosc

Serwer konsolowy wraz z okablowaniem.

Interfejsy

1.
2.

4.

Urzadzenie musi posiadac co najmniej 16 portéw konsolowych (RJ-45).
Urzadzenie musi posiadaé¢ przynajmniej dwa porty sieciowe RJ-45 Gigabit
Ethernet 10/100/10008BT.

Urzadzenie musi posiadac przynajmniej jeden port konfiguracyjny (Console
Setup) RJ-45 (RS-232).

Urzadzenie musi posiadaé¢ przynajmniej jeden port USB w wersji co
najmniej 2.0.

. | Zarzadzanie konsolg

Urzadzenie musi charakteryzowac sie co najmniej obstugg nastepujacych
funkcjonalnosci wzgledem zarzgdzania konsola:

a) Obstuga break przez SSH,

b) Zapisywanie daty i godziny logowanych zdarzen,

¢) Zdalne lub lokalne sktadowanie logdw,

d) Sun Break-safe,

e) Nielimitowana ilos¢ jednoczesnych sesji,

f)  Konfigurowalne powiadamianie o zdarzeniach (co najmniej SNMP
trap),

Bezpieczenstwo

Urzadzenie musi charakteryzowac sie co najmniej obstugg nastepujacych
funkcjonalnosci wzgledem bezpieczenstwa:

a) Predefiniowane profile bezpieczeristwa oraz mozliwo$¢ tworzenia
wtasnych profili,

b) Obstuga standardu SSHv1 oraz v2,

c) Autoryzacja grupowa: TACACS+, RADIUS, LDAP,

d) Uwierzytelnianie lokalne: RADIUS, TACACS+, LDAP/AD, NIS, Kerberos,
RSA SecurelD,

e) Definiowana lista dostepowa na kazdym porcie RS-232,

f)  Syslog,

g) Whbudowany modut kryptograficzny,

h) Obstuga IPSec oraz NAT,

i)  Filtrowanie pakietéw IP,

j)  Obstuga IP Forwarding.

Dodatkowe

" | funkcjonalnosci

Urzadzenie musi posiadac przynajmniej jeden zasilacz 10-240 VAC.
Urzadzenie musi posiada¢ przynajmniej jeden wbudowany czujnik
temperatury.

Wszystkie porty RS-232 muszg mieé¢ mozliwo$¢ podtaczenia do listew iPDU.
Urzadzenie musi byé dostarczone z fabrycznie nowymi kablami
konsolowymi typu ,rollover” w nastepujacej ilosci: 10 kabli o dtugosci 2m
oraz 4 kable o dtugosci 10m.

. | Gwarancja

Urzadzenie musi byé nowe i objete co najmniej dwuletnig gwarancjg
producenta.

Zadanie 14. Oprogramowanie warstwy zarzgdzajgcej
Specyfikacja sprzetu i oprogramowania dla zadania nr 14

Tabela 2.14.1. Oprogramowanie (typ 3) - 1 pakiet

l.p.

cecha

Informacje ogdlne

Pakiet oprogramowania rozszerzajgcy obecnie posiadane przez
Zamawiajacego licencje i Srodowiska oraz zapewniajgcy szersze
wykorzystanie obecnie posiadanych licencji.

W wyniku realizacji zadan ujetych w przetargu z dnia 22.06.2011
Zamawiajacy otrzymat licencje i wdrozyt rozwigzania bazujgce na
oprogramowaniu firmy Microsoft. W szczegdlnosci dotyczy to Srodowiska

wartos¢
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opartego o rozwigzania VMware oraz przede wszystkim srodowisko
deweloperskie, ustugowe (platforma do sprzedazy ustug cloud computing,
serwer IIS, serwer Active Directory, serwer bazodanowy MS SQL) oraz
srodowisko testowe, backoffice, monitorujgce oraz serwisowe.

W wyniku realizacji zadan ujetych w przetargu z dnia 07.10.2011
Zamawiajacy wdrozyt i wykorzystuje system zarzgdzania budynkiem BMS,
system kart kontroli dostepu, system kamer przemystowych ktére do
poprawnego dziatania wymagaja $rodowiska opartego o oprogramowanie
Microsoft.

W wyniku realizacji zadan ujetych w przetargu z dnia 20.03.2014
Zamawiajacy wdrozyt i wykorzystuje oprogramowanie do monitorowania
ruchu sieciowego, ktéry do poprawnego dziatania wymaga srodowiska
opartego o oprogramowanie Microsoft.

Oprogramowanie bedace przedmiotem niniejszego zadania, ma stuzy¢
rozbudowie wszystkich wyzej wymienionych srodowisk, zwiekszeniu ich
bezpieczenstwa poprzez dodanie elementéw redundantnych oraz
zwiekszeniu ich potencjatu rozwojowego w celu petniejszego wykorzystania
do zadan realizowanych przez Zamawiajgcego.

Warstwa zarzadzajaca

1. Windows Server DataCenter 2012 R2 x64 EN 2 CPU lub réwnowazne — 3
licencje z gwarancjg wersji na co najmniej 36 miesiecy.

Przez rownowazny dla pozycji 1. Zamawiajgcy rozumie oprogramowanie
spetniajgce warunki, zaleznosci | funkcjonalnosci opisane w punkcie 1i 7
tabeli 2.14.1.

2. System Center 2012 R2 DataCenter Edition 2 CPU lub réwnowazne - 3
licencje z gwarancjg wersji na co najmniej 36 miesiecy.

Przez réwnowazny dla pozycji 2. Zamawiajacy rozumie oprogramowanie
spetniajgce warunki, zaleznosci | funkcjonalnosci opisane w punkcie 1i 8
tabeli 2.14.1.

Warstwa backoffice

1. Exchange Server Standard 2013 EN lub réwnowazne - 2 licencje. Przez
rownowazne Zamawiajgcy rozumie oprogramowanie spetniajgce zapisy
punktu 1i9 tabeli 2.14.1.

2. SharePoint Server 2013 EN - 1 licencja. Przez rownowazne Zamawiajacy
rozumie oprogramowanie spetniajgce zapisy punktu 1i 10 tabeli 2.14.1.

3. Lync Server 2013 EN - 2 licencje. Przez rGwnowazne Zamawiajacy rozumie
oprogramowanie spetfniajgce zapisy punktu 1i 11 tabeli 2.14.1.

4.5QL Server Standard Core 2014 Edition EN 2 Licenses — 4 licencje.

5. Project Server 2013 Single — 1 licencja.

6. Project Server CAL 2013 Device — 10 licencji.

Licencje dostepowe

Enterprise CAL Suite EN - 75 licencji. Przez réwnowazne Zamawiajgcy
rozumie oprogramowanie spetniajgce zapisy punktu 1i 12 tabeli 2.14.1.

Warstwa rozwoju
oprogramowania

1. Visual Studio Team Foundation Server 2013 — 1 licencja.
2. Visual Studio Team Foundation Server CAL 2013 Device — 5 licencji.

Wymagania dodatkowe

Licencje muszg by¢ nowe, nie uzywane, pochodzi¢ z legalnego kanatu
sprzedazy. Licencje muszg umozliwia¢ Zamawiajgcemu trwate w czasie
wykorzystywanie licencji. Licencje muszg umozliwia¢ Zamawiajgcemu
zapewnienie dostepu do najnowszej wersji oferowanego oprogramowania,
poprawek krytycznych i opcjonalnych przez co najmniej 36 miesiecy.
Licencje muszg by¢ przenaszalne, bezterminowe oraz muszg dawac
mozliwosc¢ sublicencjonowania na podmioty stowarzyszone.
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Wymagania systemu
operacyjnego dla
serwerow

Licencja na serwerowy system operacyjny musi by¢ przypisana do kazdego
procesora fizycznego na serwerze. Liczba rdzeni procesoréw i ilosé pamieci
nie mogg mie¢ wptywu na liczbe wymaganych licencji. Licencja musi
uprawniac do: uruchamiania serwerowego systemu operacyjnego w
srodowisku fizycznym, nielimitowanej liczby wirtualnych srodowisk
serwerowego systemu operacyjnego za pomocg wbudowanych
mechanizmdéw wirtualizacji na serwerze fizycznym.

Serwerowy system operacyjny musi posiada¢ nastepujgce, wbudowane
cechy.

1. Mozliwos¢ wykorzystania 6 fizycznych procesoréw co najmniej 8
rdzeniowych oraz co najmniej 1 TB pamieci RAM w $rodowisku fizycznym.
2. Mozliwos$¢ wykorzystywania 48 procesorow wirtualnych oraz 256MB
pamieci RAM i dysku o pojemnosci do 8TB przez kazdy wirtualny serwerowy
system operacyjny.

3. Mozliwo$¢ budowania klastréw sktadajacych sie z 6 weztdw, z
mozliwoscig uruchamiania 100 maszyn wirtualnych.

4. Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji
(hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych
mechanizmdéw wspotdzielenia pamieci.

5. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci
RAM bez przerywania pracy.

6. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesoréw bez przerywania pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

8. Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie
procesoréw niewykorzystywane w biezgcej pracy. Mechanizm ten musi
uwzgledniac specyfike procesoréw wyposazonych w mechanizmy Hyper-
Threading.

9. Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych
uzytkownikom koricowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikow i folderéw,

c. umozliwiajg kompresje "w locie" dla wybranych plikdw i/lub folderéw,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10. Wbudowany mechanizm klasyfikowania i indeksowania plikéw
(dokumentow) w oparciu o ich zawartos¢.

11. Wbudowane szyfrowanie dyskow przy pomocy mechanizméw
posiadajgcych certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub
inng agende rzagdowg zajmujacg sie bezpieczenstwem informacji.

12. Mozliwos$¢é uruchamianie aplikacji internetowych wykorzystujgcych
technologie ASP.NET

13. Mozliwos$é dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.
14. Wbudowana zapora internetowa (firewall) z obstugg definiowanych
regut dla ochrony potgczen internetowych i intranetowych.
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15. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach
dotykowych.

16. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe,

17. Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co
najmniej 10 jezykdéw poprzez wybdr z listy dostepnych lokalizacji.

18. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty z certyfikatami (smartcard),

¢. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez
modut TPM),

19. Mozliwos$¢ wymuszania wieloelementowej kontroli dostepu dla
okreslonych grup uzytkownikéw.

20. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).

21. Mozliwos$é zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.

22. Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczerstwa.

23. Pochodzgcy od producenta systemu serwis zarzadzania politykg dostepu
do informacji w dokumentach (Digital Rights Management).

24. Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach.

25. Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych
producentéw wymagajacych dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikow stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajace na zarzadzanie zasobami w
sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujacych funkgji:

i. Podtgczenie do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domeng,

ii. Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do logowania,
iii. Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza.

iv. Bezpieczny mechanizm dotagczania do domeny uprawnionych
uzytkownikow prywatnych urzgdzen mobilnych opartych o iOS i Windows
8.1.

c. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta)
lub odpowiednio skonfigurowanej stacji roboczej

e. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajgce:

i. Dystrybucje certyfikatow poprzez http
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ii. Konsolidacje CA dla wielu laséw domeny,

iii. Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami
domen,

iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI
X.509.

f. Szyfrowanie plikéw i folderow.

g. Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec).

h. Mozliwos¢ tworzenia systemdw wysokiej dostepnosci (klastry typu fail-
over) oraz roztozenia obcigzenia serwerdéw.

i. Serwis udostepniania stron WWW.

j- Wsparcie dla protokotu IP w wersji 6 (IPv6),

k. Wsparcie dla algorytmdw Suite B (RFC 4869),

I. Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby
rownoczesnych potaczen i niewymagajgce instalacji dodatkowego
oprogramowania na komputerach z systemem Windows,

m. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na
uruchamianie do 100 aktywnych $rodowisk wirtualnych systeméw
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci moga by¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewnié wsparcie dla:

i. Dynamicznego podtgczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,

ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

iii. Obstugi 4-KB sektoréw dyskow

iv. Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra

v. Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktorego
funkcjonalnos$é moze by¢ rozszerzana jednoczes$nie poprzez
oprogramowanie kilku innych dostawcow poprzez otwarty interfejs API.
vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio
do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)

26. Mozliwosé automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscig bezptatnego
rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potaczenia z siecig Internet.

27. Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek
(Multipath).

28. Mozliwosc instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

29. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce
zdalnie) administracji przez skrypty.

30. Mozliwos¢ zarzgdzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF.

Wymagania dla
oprogramowania do
zarzgdzania srodowiskami

Licencja oprogramowania zarzgdzania Srodowiskami serwerowymi musi by¢
przypisana do kazdego procesora fizycznego na serwerze zarzgdzanym.
Oprogramowanie musi by¢ licencjonowane na minimum 2 fizyczne
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serwerowymi

procesory kazdego z 3 serwerdw zarzgdzajacych. Liczba rdzeni procesordow i
ilo$¢ pamieci nie mogg mie¢ wptywu na liczbe wymaganych licencji. Licencja
musi uprawniac¢ do zarzgdzania dowolng liczbg Srodowisk systemu
operacyjnego na tym serwerze.
Zarzadzanie serwerem musi obejmowac wszystkie funkcje zawarte w
opisanych ponizej modutach:

* System zarzadzania infrastrukturg i oprogramowaniem

* System zarzadzania komponentami

* System zarzgdzania srodowiskami wirtualnym

* System tworzenia kopii zapasowych

* System automatyzacji zarzadzania $rodowisk IT

* System zarzadzania incydentami i problemami

* Ochrona antymalware
System zarzadzania infrastrukturg i oprogramowaniem

System zarzadzania infrastrukturg i oprogramowaniem musi spetniac
nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji.

1. Inwentaryzacja i zarzgdzanie zasobami:

a. Inwentaryzacja zasobéw serwera powinna sie odbywaé w okreslonych
przez administratora systemu interwatach czasowych. System powinien
mie¢ mozliwos¢ odrebnego planowania inwentaryzacji sprzetu i
oprogramowania

b. Inwentaryzacja sprzetu powinna sie odbywac przez pobieranie informacji
z interfejsu WMI, komponent inwentaryzacyjny powinien mie¢ mozliwos¢
konfiguracji w celu ustalenia informacji, o jakich podzespotach beda
przekazywane do systemu

¢. Inwentaryzacja oprogramowania powinna skanowac zasoby dyskowe
przekazujac dane o znalezionych plikach do systemu w celu identyfikacji
oprogramowania oraz celéw wyszukiwania i gromadzenia informacji o
szczegolnych typach plikéw (np. pliki multimedialne: wav, mp3, avi, xvid,
itp...)

d. System powinien posiada¢ wtasng baze dostepnego na rynku
komercyjnego oprogramowania, pozwalajgca na identyfikacje
zainstalowanego i uzytkowanego oprogramowania.

System powinien dawa¢ mozliwosé aktualizacji tej bazy przy pomocy konsoli
administratora oraz automatycznie przez aktualizacje ze stron producenta
e. Informacje inwentaryzacyjne powinny by¢ przesytane przy pomocy plikdw
réznicowych w celu ograniczenia ruchu z agenta do serwera

1. Uzytkowane oprogramowanie — pomiar wykorzystania

a. System powinien mie¢ mozliwos¢ zliczania uruchomionego
oprogramowania w celu Sledzenia wykorzystania

b. Reguty dotyczgce monitorowanego oprogramowania powinny by¢
tworzone automatycznie przez skanowanie oprogramowania
uruchamianego.

2. System powinien dostarczac¢ funkcje dystrybucji oprogramowania,
dystrybucja i zarzadzania aktualizacjami, instalacja/aktualizacja systeméw
operacyjnych.

3. Definiowanie i sprawdzanie standardu serwera:

a. System powinien posiada¢ komponenty umozliwiajgce zdefiniowanie i
okresowe sprawdzanie standardu serwera, standard ten powinien by¢
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okreslony zestawem regut sprawdzajgcych definiowanych z poziomu konsoli
administracyjnej,

b. Reguty powinny sprawdzac¢ nastepujgce elementy systemy
komputerowego:

- stan ustugi (Windows Service)

- obecnos¢ poprawek (Hotfix)

-WMI

- rejestr systemowy

- system plikdw

- Active Directory

- SQL (query)

- Metabase

4. Raportowanie, prezentacja danych:

a. System powinien posiada¢ komponent raportujacy oparty o technologie
webowg (wydzielony portal z raportami) i/lub

b. Wykorzystujacy mechanizmy raportujgce dostarczane wraz z silnikami
bazodanowymi, np. SQL Reporting Services

c. System powinien posiada¢ predefiniowane raport w nastepujgcych
kategoriach:

- Sprzet (inwentaryzacja)

- Oprogramowanie (inwentaryzacja)

- Oprogramowanie (wykorzystanie)

- Oprogramowanie (aktualizacje, w tym system operacyjny)

d. System powinien umozliwiaé¢ budowanie stron z raportami w postaci
tablic (dashboard), na ktorych moze znajdowac sie wiecej niz jeden raport
e. System powinien posiadac konsole administratora, w postaci programu
do zainstalowania na stacjach roboczych, obstugujgca wszystkie funkcje
systemu

5. Analiza dziatania systemu, logi, komponenty

a. Konsola systemu powinna dawac¢ dostep do podstawowych logow
obrazujgcych prace poszczegdlnych komponentdw, wraz z oznaczaniem
stanu (OK, Warning, Error) w przypadku znalezienia zdarzen wskazujacych
na problemy

b. Konsola systemu powinna umozliwiaé podglad na stan poszczegdlnych
ustug wraz z podstawowymi informacjami o stanie ustugi, np. ilos¢
wykorzystywanego miejsca na dysku twardym.

System zarzgdzania komponentami

System zarzadzania komponentami musi udostepniac funkcje pozwalajace
na budowe bezpiecznych i skalowalnych mechanizmdw zarzadzania
komponentami IT spetniajac nastepujgce wymagania:

1. Architektura

a. Serwery zarzadzajgce muszg mie¢ mozliwosc publikowania informacji o
uruchomionych komponentach w ustugach katalogowych, informacje te
powinny by¢ odstepne dla klientow systemu w celu automatycznej
konfiguracji.

b. Mozliwos¢ budowania struktury wielopoziomowej (tiers) w celu separacji
pewnych grup komputeréw/ustug.

c. System uprawnien musi by¢ oparty o role (role based security),
uzytkownicy i grupy uzytkownikow w poszczegdlnych rolach powinny by¢
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pobierane z ustug katalogowych.

d. Mozliwos¢ definiowania uzytkownikéw do wykonywania poszczegélnych
zadan na klientach i serwerze zarzgdzajgcym, w tym zdefiniowany
uzytkownik domysiny.

e. Uwierzytelnianie klientow na serwerze zarzgdzajacym przy pomocy
certyfikatow w standardzie X.509, z mozliwoscig odrzucania potaczen od
klientéw niezaakceptowanych.

f. Kanat komunikacyjny pomiedzy klientami a serwerem zarzadzajgcym
powinien by¢ szyfrowany.

g. Mozliwo$¢ budowania systemu w oparciu o tgcza publiczne - Internet (bez
koniecznosci wydzielania kanatéw VPN).

h. Wsparcie dla protokotu IPv6.

i. System powinien udostepniac funkcje autodiagnostyczne, w tym:
monitorowanie stanu klientéw, mozliwo$¢ automatycznego lub
administracyjnego restartu klienta, mozliwosc¢ reinstalacji klienta.

2. Audyt zdarzen bezpieczeristwa

System musi udostepnia¢ komponenty i funkcje pozwalajace na zbudowanie
systemu zbierajgcego zdarzenia zwigzane z bezpieczenstwem
monitorowanych systemdw i gwarantowac:

a. Przekazywanie zdarzen z podlegtych klientéw w czasie ,,prawie”
rzeczywistym (dopuszczalne opdznienia mogg pochodzi¢ z medium
transportowego — sie¢, oraz komponentdw zapisujacych i odczytujgcych).
b. Niskie obcigzenie sieci poprzez schematyzacje parametrow zdarzen przed
wystaniem, definicja schematu powinna by¢ definiowana w pliku XML z
mozliwoscig dodawania i modyfikacji.

c. Obstuge co najmniej 2500 zdarzeri/sek w trybie ciggtym i 100000
zdarzen/sek w trybie , burst” — chwilowy wzrost ilosci zdarzen, jeden
kolektor zdarzen powinien obstugiwac, co najmniej 100 kontroleréw domen
(lub innych systemow autentykacji i ustug katalogowych) lub 1000
serwerow.

3. Konfiguracja i monitorowanie

System musi umozliwia¢ zbudowanie jednorodnego srodowiska
monitorujgcego, korzystajac z takich samych zasad do monitorowania
réznych komponentéw, a w tym:

a. Monitorowane obiekty powinny by¢ grupowane (klasy) w oparciu o
atrybuty, ktére mozna wykry¢ na klientach systemu w celu autokonfiguracji
systemu. Powinny by¢ wykrywane - co najmniej, atrybuty pobierane z:

- rejestru

-WMI

- OLEDB

- LDAP

- skrypty (uruchamiane w celu wykrycia atrybutéw obiektu),

W definicjach klas powinny by¢ réwniez odzwierciedlone zaleznosci
pomiedzy nimi.

b. Na podstawie wykrytych atrybutow system powinien dokonywacé
autokonfiguracji klientéw, przez wystanie odpowiadajgcego wykrytym
obiektom zestawu monitoréw, regut, skryptow, zadan, itp...

c. Wszystkie klasy obiektdw, monitory, reguty, skrypty, zadania, itp...
elementy stuzgce konfiguracji systemu muszg by¢ grupowane i dostarczane
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w postaci zestawdw monitorujgcych, system powinien posiadaé w
standardzie zestawy monitorujgce, co najmniej dla:

- Windows Server 2003/2008/2008R2

- Active Directory 2003/2008

- Exchange 2003/2007/2010

- Microsoft SharePoint 2003/2007/2010

- Microsoft SharePoint Services 3.0

- Microsoft SharePoint Foundation 2010

-SQL 2005/2008/2008R2 (x86/x64/ia64)

- Windows Client OS (XP/Vista/7)

- Information Worker (Office, IExplorer, Outlook, itp...)

-11S6.0/7.0/7.5

- HP-UX 11i v2/v3

- Sun Solaris 9 (SPARC) oraz Solaris 10 (SPARC i x86)

- Red Hat Enterprise Linux 4/5/6 (x86/x64) Server

- Novell SUSE Linux Enterprise Server 9/10SP1/11

- IBM AIX v5.3iv6.1/v7.1 (POWER)

d. System powinien posiadaé¢ mozliwo$¢ monitorowania za pomoca agenta
lub bez niego.

e. System musi pozwalaé na wykrycie oraz monitorowanie urzgdzen
sieciowych (routery, przetgczniki sieciowe, itp.) za pomocg SNMP v1, v2c
oraz v3. System monitorowania w szczegdlnosci powinien mie¢ mozliwos¢
zbierania nastepujgcych informacji:

- interfejsy sieciowe

- porty

- sieci wirtualne (VLAN)

- grupy Hot Standby Router Protocol (HSRP)

f. System zarzadzania musi mie¢ mozliwos¢ czerpania informacji z
nastepujgcych zrédet danych:

- SNMP (trap, probe)

- WMI Performance Counters

- Log Files (text, text CSV)

- Windows Events (logi systemowe)

- Windows Services

- Windows Performance Counters (perflib)

- WMI Events

- Scripts (wyniki skryptéw, np.: WSH, JSH)

- Unix/Linux Service

- Unix/Linux Log

g. Na podstawie uzyskanych informacji monitor powinien aktualizowa¢
status komponentu, powinna by¢é mozliwosc¢ tgczenia i agregowania statusu
wielu monitoréw

4. Tworzenie regut

a. w systemie zarzgdzania powinna mie¢ mozliwosc¢ czerpania informacji z
nastepujacych zrédet danych:

- Event based (text, text CSV, NT Event Log, SNMP Event, SNMP Trap, syslog,
WMI Event)

- Performance based (SNMP performance, WMI performance, Windows
performance)
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- Probe based (scripts: event, performance)

b. System musi umozliwia¢ przekazywanie zebranych przez reguty informacji
do bazy danych w celu ich pdzniejszego wykorzystania w systemie, np.
raporty dotyczgce wydajnosci komponentdéw, alarmy méwigce o
przekroczeniu wartosci progowych czy wystgpieniu niepozgdanego
zdarzenia.

c. Reguty zbierajgce dane wydajnosciowe muszg mie¢ mozliwos¢ ustawiania
tolerancji na zmiany, w celu ograniczenia ilosci nieistotnych danych
przechowywanych w systemie bazodanowym. Tolerancja powinna mie¢, co
najmniej dwie mozliwosci:

- na ilosc¢ takich samych prébek o takiej samej wartosci

- na procentowa zmiane od ostatniej wartosci prébki.

d. Monitory sprawdzajgce dane wydajnosciowe w celu wyszukiwania
wartosci progowych muszg mie¢ mozliwos¢ — oprdcz ustawiania progow
statycznych, ,uczenia” sie monitorowanego parametru w zakresie przebiegu
bazowego ,baseline” w zadanym okresie czasu.

e. System musi umozliwiaé blokowanie modyfikacji zestawdw
monitorujgcych, oraz definiowanie wyjatkéw na grupy komponentéw lub
konkretne komponenty w celu ich odmiennej konfiguracji.

f. System powinien posiada¢ narzedzia do konfiguracji monitoréw dla
aplikacji i ustug, w tym:

- ASP .Net Application

- ASP .Net Web Service

- OLE DB

- TCP Port

- Web Application

- Windows Service

- Unix/Linux Service

- Process Monitoring

Narzedzia te powinny pozwala¢ na zbudowanie zestawu predefiniowanych
monitorow dla wybranej aplikacji i przyporzgdkowanie ich do
wykrytej/dziatajacej aplikacji

g. System musi posiadac narzedzia do budowania modeli aplikacji
rozproszonych (sktadajacych sie z wielu wykrytych obiektéw), pozwalajac na
agregacje stanu aplikacji oraz zagniezdzanie aplikacji.

h. Z kazdym elementem monitorujgcym (w szczegdlnosci monitor, reguta,
alarm) powinna by¢ skojarzona baza wiedzy, zawierajgca informacje o
potencjalnych przyczynach problemdéw oraz mozliwosciach jego rozwigzania
(w tym mozliwos¢ uruchamiania zadan diagnostycznych z poziomu).

i. System musi zbiera¢ informacje udostepniane przez systemy operacyjne
Windows o przyczynach krytycznych btedéw (crash) udostepnianych potem
do celéw analitycznych.

j. System musi umozliwia¢ budowanie obiektéw SLO (Service Level Object)
stuzgcych przedstawianiu informacji dotyczacych zdefiniowanych pozioméw
SLA (Service Level Agreement) przynajmniej dla: monitora (dostepnosé), i
licznika wydajnosci (z agregacja dla wartosci — min, max, avg).

5. Przechowywanie i dostep do informacji

a. Wszystkie informacje operacyjne (w szczegdlnosci zdarzenia, liczniki
wydajnosci, informacje o obiektach, alarmy) powinny by¢ przechowywane w
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bazie danych operacyjnych.

b. System musi mie¢ co najmniej jedna baze danych z przeznaczeniem na
hurtownie danych do celéw historycznych i raportowych. Zdarzenia powinny
by¢ umieszczane w obu bazach jednoczesnie, aby raporty mogtyby by¢
generowane w oparciu o najswiezsze dane.

c. System musi mie¢ osobng baze danych, do ktérej bedg zbierane
informacje na temat zdarzen security z mozliwoscig ustawienia innych
uprawnien dostepu do danych tam zawartych (tylko audytorzy).

d. System powinien miec¢ zintegrowany silnik raportujgcy niewymagajacy do
tworzenia raportédw uzywania produktéw firm trzecich. Produkty takie moga
by¢ wykorzystanie w celu rozszerzenia tej funkcjonalnosci.

e. System powinien mie¢ mozliwos¢ generowania raportéw na zyczenie oraz
tworzenie zadan zaplanowanych.

f. System powinien umozliwia¢ eksport stworzonych raportéw przynajmniej
do nastepujacych formatow:

- XML

- CsvV

- TIFF

- PDF

- XLS

- Web archive

6. Konsola systemu zarzadzania

a. Konsola systemu musi umozliwia¢ petny zdalny dostep do serweréw
zarzadzajgcych dajac dostep do zasobdw zgodnych z rolg uzytkownika
korzystajgcego z konsoli.

b. System powinien udostepnia¢ dwa rodzaje konsoli:

- w postaci programu do zainstalowania na stacjach roboczych, obstugujgca
wszystkie funkcje systemu (konsola zdalna)

- w postaci web’owej dla dostepu do podstawowych komponentéw
monitorujacych z dowolnej stacji roboczej (konsola webowa).

c. Konsola zdalna powinna umozliwia¢ definiowanie kazdemu
uzytkownikowi wtasnych widokdéw, co najmniej w kategoriach:

- Alerts

- Events

- State

- Performance

- Diagram

- Task Status

- Web Page (dla uzytkownikow, ktérzy potrzebujg podgladu tylko wybranych
elementéw systemu).

d. Konsola musi umozliwia¢ budowanie widokdw tablicowych (dashboard) w
celu prezentacji réznych widokéw na tym samym ekranie.

e. Widoki powinny mieé¢ mozliwos¢ filtrowania informacji, jakie sie na nich
znajdg (w szczegdlnosci po typie, waznosci, typach obiektéw), sortowania
oraz grupowania podobnych informacji, wraz z mozliwoscig definiowania
kolumn, jakie majg sie znalez¢ na widokach , kolumnowych”.

f. Z kazdym widokiem (obiektem w tym widoku) powinno by¢ skojarzone
menu kontekstowe, z najczestszymi operacjami dla danego typu
widoku/obiektu.
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g. Konsola musi zapewni¢ dostep do wszystkich opcji konfiguracyjnych
systemu (poza opcjami dostepnymi w procesie instalacji i wstepnej
konfiguracji), w tym:

- opcji definiowania rél uzytkownikow

- opcji definiowania widokow

- opcji definiowania i generowania raportéw

- opcji definiowania powiadomien

- opcji tworzenia, konfiguracji i modyfikacji zestawédw monitorujacych

- opcji instalacji/deinstalacji klienta

h. Konsola musi pozwalaé na pokazywanie obiektéw SLO (Service Level
Object) i raportow SLA (Service Level Agreement) bez potrzeby posiadania
konsoli i dostepu do samego systemu monitorujgcego, na potrzeby
uzytkownikow biznesowych (wtascicieli procesu biznesowego).

7. Wymagania dodatkowe

a. System musi dostarcza¢ API lub inny system (web service, connector) z
publicznie dostepng dokumentacjg pozwalajgcy w szczegdlnosci na:

- Budowanie konektoréw do innych systemodw, np. help-desk w celu
przekazywania zdarzen czy alarméw (dwukierunkowo),

- Wykonywanie operacji w systemie z poziomu linii polecen,

- Podfaczenie rozwigzan firm trzecich pozwalajacych na monitorowanie w
jednolity sposéb systemoéw informatycznych niewspieranych natywnie przez
system zarzadzania,

- Podtaczenie do aplikacji biurowych pozwalajgce na integracje statycznych
modeli (np. diagramdw Visio) z monitorowanymi obiektami, pozwalajgce na
wyswietlanie ich stanu na diagramie,

System zarzadzania srodowiskami wirtualnym

System zarzgdzania srodowiskami wirtualnymi musi posiadac nastepujace
cechy:

1. Architektura

a. System zarzadzania $rodowiskiem wirtualnym powinien skfadac sie z:

- serwera zarzadzajacego,

- relacyjnej bazy danych przechowujacej informacje o zarzgdzanych
elementach,

- konsoli, instalowanej na komputerach operatoréw,

- portalu self-service (konsoli webowej) dla operatoréw
»,departamentowych”,

- biblioteki, przechowujgcej komponenenty niezbedne do budowy maszyn
wirtualnych,

- agenta instalowanego na zarzgdzanych hostach wirtualizacyjnych,

- ,konektora” do systemu monitorujgcego prace hostéw i maszyn
wirtualnych.

b. System musi mie¢ mozliwos¢ tworzenia konfiguracji wysokiej dostepnosci
(klaster typu fail-over).

c. System musi pozwalac¢ na zarzgdzanie platformami wirtualizacyjnymi co
najmniej trzech réznych dostawcow.

2. Interfejs uzytkownika

a. Konsola musi umozliwia¢ wykonywanie codziennych zadan zwigznych z
zarzgdzaniem maszynami wirtualnymi w sposéb jak najbardziej intuicyjny.
b. Konsola musi umozliwia¢ grupowanie hostéw i nadawanie uprawnien
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posczegdlnym operatorom do grup hostéw.

c. Widoki hostéw i maszyn wirtualnych powinny mie¢ mozliwos¢ zaktadania
filtrow, pokazujac tylko odfiltrowane elementy w szczegdlnosci maszyny
wytgczone, maszyny z systemem operacyjnym X,

d. Widok szczegotowy elementu w przypadku maszyny wirtualnej musi
pokazywad stan, ilos¢ alokowanej pamieci i dysku twardego, system
operacyjny, platforme wirtualizacyjng, stan ostatniego zadania, oraz wykres
utylizacji procesora i podglad na pulpit.

e. Konsola musi posiada¢ odrebny widok z historig wszystkich zadan oraz
statusem zakonczenia poszczegdlnych etapdw i catych zadan.

3. Scenariusze i zadania

a. Tworzenie maszyn wirtualnych — system musi umozliwia¢ stworzenie
maszyny wirtualnej w co najmniej dwdch trybach:

1. Ad hoc — gdzie wszystkie elementy sg wybierane przez operatora podczas
tworzenia maszyny,

2. Nadzorowany — gdzie operator tworzy maszyne korzystajac z gotowego
wzorca (template), a wzorzec sktada sie z przynajmniej 3-ech elementéw
sktadowych:

- profilu sprzetowego

- profilu systemu operacyjnego,

- przygotowanych dyskéw twardych,

b. Predefiniowane elementy musza by¢ przechowywane w bibliotece
systemu zarzadzania.

¢. System musi umozliwiac¢ przenoszenie maszyny wirtualnej pomiedzy
zarzgdzanymi hostami:

- w trybie migracji ,on-line” — bez przerywania pracy,

- w trybie migracji , off-line — z zapisem stanu maszyny

d. System musi umozliwia¢ automatyczne, rownomierne roztozenie
obcigzenia pomiedzy zarzadzanymi hostami.

e. System musi umozliwiaé wytgczenie hosta, gdy jego zasoby nie s3
konieczne do pracy, w celu oszczednosci energii. System powinien rowniez
umozliwiaé ponowne wtgczenie takiego hosta.

f. System musi umozliwiac przetgczenie wybranego hosta w tryb
»,maintenance” w przypadku wystgpienia awarii lub w celu przeprowadzenia
planowanych prac serwisowych. Uruchomienie tego trybu musi skutkowac
migracjg maszyn na inne hosty lub zapisaniem ich stanu.

g. System musi posiada¢ mozliwos¢ konwersji maszyny fizycznej do
wirtualnej.

h. System misi posiadac¢ (bez potrzeby instalowania dodatkowego
oprogramowania) - mozliwosé wykrycia maszyny fizycznej w sieci i instalacje
na niej systemu operacyjnego wraz z platformg do wirtualizacji.

4. Wymagania dodatkowe

a. System musi informowac operatora o potrzebie migracji maszyn, jesli
wystgpig nieprawidtowe zdarzenia na hoscie lub w innych maszynach
wirtualnych majace wptyw na ich prace, np. awarie sprzetu, nadmierna
utylizacja wspoétdzielonych zasobdw przez jedng maszyne.

b. System musi dawa¢ operatorowi mozliwo$¢ implementacji w/w migracji w
spos6b automatyczne bez potrzeby kazdorazowego potwierdzania.

c. System musi kreowac raporty z dziatania zarzgdzanego sSrodowiska, w tym:
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- utylizacja poszczegdlnych hostéw,

- trend w utylizacji hostéw,

- alokacja zasobow na centra kosztéw,

- utylizacja poszczegdlnych maszyn wirtualnych,

- komputery-kandydaci do wirtualizacji

d. System musi umozliwia¢ skorzystanie z szablonéw:

- wirtualnych maszyn

- ustug

oraz profili dla:

- aplikacji

- serwera SQL

- hosta

- sprzetu

- systemu operacyjnego goscia

e. System musi umozliwia¢ tworzenie chmur prywatnych na podstawie
dostepnych zasobéw (hosty, sieci, przestrzen dyskowa, biblioteki zasobdw).
f. System musi posiada¢ mozliwosé przygotowania i instalacji
zwirtualizowanej aplikacji serwerowej.

g. System musi pozwala¢ na skalowalnos¢ wirtualnego srodowiska aplikacji
(poprzez automatyczne dodanie wirtualnej maszyny z aplikacjg)

System tworzenia kopii zapasowych

System tworzenia i odtwarzania kopii zapasowych danych (backup)
wykorzystujgcy scenariusze tworzenia kopii na zasobach tasmowych lub
dyskowych musi spetnia¢ nastepujace wymagania:

1. System musi sktadac sie z:

a. serwera zarzgdzajgcego kopiami zapasowymi i agentami kopii zapasowych
b. agentéw kopii zapasowych instalowanych na komputerach zdalnych

c. konsoli zarzadzajacej

d. relacyjnej bazy danych przechowujacej informacje o zarzgdzanych
elementach

e. wbudowany mechanizm raportowania i notyfikacji poprzez poczte
elektroniczna

f. System kopii zapasowych musi wykorzystywa¢ mechanizm migawkowych
kopii — VSS (Volume ShadowCopy Service)

2. System kopii zapasowych musi umozliwiac:

a. zapis danych na puli magazynowej ztozonej z dyskow twardych

b. zapis danych na bibliotekach tasmowych

3. System kopii zapasowych musi umozliwia¢ zdefiniowanie ochrony
zasobow krétkookresowej i dtugookresowe;.

4. Oznacza to, iz krétkookresowe kopie mogg by¢ tworzone w puli
magazynowej, a nastepnie po zdefiniowanym okresie, automatycznie
przenoszone na biblioteki tasmowe.

5. System kopii zapasowych musi posiadac kopie danych produkcyjnych w
swojej puli magazynowe;.

6. Dane przechowywane w puli magazynowej muszg uzywac¢ mechanizmoéw
oszczedzajacych wykorzystane miejsce dyskowe, takie jak pojedyncza
instancja przechowywania.

7. System kopii zapasowych powinien w przypadku wykonywania petne;j
kopii zapasowej kopiowac jedynie te bloki, ktore ulegty zmianie od ostatniej
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petnej kopii.

8. System kopii zapasowych powinien umozliwia¢ przywrdcenie:

a. danych plikowych

b. danych aplikacyjnych

c. stanu systemu (Systemstate)

d. obrazu systemu operacyjnego (tzw. Bare Metal Restore)

9. System kopii zapasowe] podczas wykonywania petnej kopii zapasowej
musi uaktualnia¢ chronione dane o dodatkowy punkt przywracania danych,
minimalizujac ilos¢ przesytanych danych

10. System kopii zapasowych musi umozliwiaé rozwigzanie automatycznego
przenoszenia chronionych danych do zdalnej lokalizacji, wykorzystujac przy
tym mechanizm regulacji maksymalnej przepustowosci

11. Agenci systemu kopii zapasowych muszg posiadac konfiguracje
dotyczaca zdefiniowania godzin pracy, a takze dostepnej przepustowosci w
czasie godzin pracy i poza godzinami pracy

12. System kopii zapasowych musi rozpoznawaé aplikacje:

a. ze wzgledu na tworzone logi transakcyjne:

- Microsoft Exchange Server

- Microsoft Office Sharepoint Server

- Microsoft SQL Server

b. ze wzgledu na zapewnienie nieprzerwalnosci pracy

- Microsoft Virtual Server 2005

- Microsoft Hyper-V server

13. Komunikacja z serwerem kopii zapasowych musi odbywac sie po jawnie
zdefiniowanych portach

14. Konsola powinna umozliwia¢ wykonywanie tworzenie okreslonych
harmonogramow wykonywania kopii zapasowych na chronionych agentach
15. Konsola powinna umozliwia¢ grupowanie chronionych zasobdw ze
wzgledu na typy chronionych zasobéw

16. Zarzadzanie agentami i zadaniami kopii zapasowych powinno by¢
mozliwe réwniez za pomoca linii polecen

17. System kopii zapasowych musi umozliwia¢ odzyskanie chronionych
zasobow plikowych przez uzytkownika koncowego z poziomu zaktadki
»Poprzednie wersje”

18. Konsola powinna posiada¢ mechanizm kontrolowania wykonywanych
zadan kopii zapasowych

19. Konsola powinna posiada¢ mechanizm notyfikacji administratoréw
odnosnie zdarzen w systemie kopii zapasowych

20. Konsola powinna posiada¢ wbudowany system raportujgcy (m.in.
raporty dotyczgce zuzycia puli magazynowej, wykonania kopii zapasowych,
itp.).

21. System kopii zapasowych musi umozliwia¢ przechowywanie danych w
puli magazynowej do 1 roku

22. System kopii zapasowych musi umozliwia¢ przechowywanie danych na
podtaczonych bibliotekach tasmowych powyzej 25 lat

23. System kopii zapasowych musi umozliwia¢ synchronizacje
przechowywanych kopii zapasowych (kopie inkrementalne) z produkcyjnymi
transakcyjnymi bazami danych (bazy danych, poczta elektroniczna, portale
intranetowe) na poziomie ponizej 30 minut. Kopie te muszg by¢ tworzone w
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ciggu godzin pracy, w niezauwazalny dla uzytkownikow koncowych sposdb.
24. System kopii zapasowych musi umozliwia¢ odtworzenie dowolnego 30
minutowego kwantu czasu dla krytycznych aplikacji, takich jak bazy
transakcyjne, poczta elektroniczna, portale intranetowe.

25. System kopii zapasowych musi umozliwia¢ odtworzenie danych do:

a. lokalizacji oryginalnej

b. lokalizacji alternatywne;j

c. w przypadku drugiego serwera kopii zapasowych (w centrum zapasowym)
do pierwszego serwera kopii zapasowych

System automatyzacji zarzgdzania srodowisk IT

System automatyzacji zarzgdzania sSrodowisk IT musi udostepniaé
bezskryptowe Srodowisko standaryzujace i automatyzujgce zarzadzanie
srodowiskiem IT na bazie najlepszych praktyk.

1. System musi umozliwiaé testowanie sytuacji krytycznych i wystepowanie
réznych incydentéw w systemie.

2. System musi wspomagaé automatyzacje procesow zarzadzania zmianami
konfiguracji srodowisk IT.

3. System musi wspomagacé planowanie i automatyzacje wdrazania
poprawek.

4. System musi umozliwia¢ zarzadzanie zyciem Srodowisk wirtualnych.

5. System musi udostepnia¢ mechanizmy workflow automatyzujgce zadania
administracyjne wraz graficznym interfejsem projektowania, budowy i
monitorowania worklow.

6. Wbudowane konektory zapewniajace integracje narzedzi Microsoft
System Center, HP OpenView, IBM Tivoli i BMC Patrol do zarzadzania
oprogramowaniem i sprzetem.

7. Wbudowane (gotowe) workflow, takie jak:

- Active Directory Password Reset

- Microsoft Cluster Patching

- Microsoft SQL Server Cluster Patching

- Microsoft SQL: Server Dump Copy Load

- Operations Manager Event Remediation

- Operations Manager Event Remediation and Enrichment

- Operations Manager Service Alert Testing

- VM Provisioning

- Working with FTP

- Operations Manager Tool Integration

- Operations Manager: Manager of Managers

- Operations Manager: Maintenance Windows

- Active Directory: New Employee Onboarding

- Operations Manager: Multi-Service Desk Integration

System zarzadzania incydentami i problemami

System zarzgdzania incydentami i problemami musi spetnia¢ nastepujgce
wymagania:

1. System powinien posiadac rozwigzanie help-deskowe umozliwiajgce
uzytkownikom zgtaszanie problemoéw technicznych oraz zapotrzebowanie na
zasoby IT (np. nowa maszyna wirtualna)

2. System musi mie¢ postac zintegrowanej platformy pozwalajacej poprzez
wbudowane i definiowane mechanizmy w ramach przyjetej metodyki (np.
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MOF czy ITIL) na zarzadzanie incydentami i problemami oraz zarzadzanie

zmiana.

3. System powinien posiadac baze wiedzy (CMDB) automatycznie zasilang z

takich systemdw jak: ustuga katalogowa, system monitorujacy, system do

zarzadzania desktopami.

4. System musi udostepnia¢ narzedzia efektywnego zarzadzania

dostepnoscia ustug, umozliwiajgcych dostarczenie uzytkownikom systemdéw

SLA na wymaganym poziomie.

5. System, poprzez integracje z systemami zarzgdzania i monitorowania musi

zapewniac:

- Optymalizacje procesow i ich prawidtowa realizacje poprzez

predefiniowane scenariusze, zgodne z najlepszymi praktykami i zatozong

metodyka,

- Redukcje czasu rozwigzywania problemoéw z dziataniem systemdw poprzez

zapewnienie dotarcia wtasciwej, zagregowanej informacji do odpowiedniego

poziomu linii wsparcia,

- Automatyczne generowanie opisu problemow na bazie alarmow i

kojarzenie zdarzen w réznych komponentach systemu,

- Wspomaganie proceséw podejmowania decyzji poprzez integracje

informacji i logike ich powiazania,

- Planowanie dziatan prewencyjnych poprzez kolekcjonowanie informacji o

zachowaniu systemu w przypadku incydentéw,

- Raportowanie pozwalajgce na analizy w zakresie usprawnien systemu oraz

usprawnien procesow ich opieki serwisowej,

- Tworzenie baz wiedzy na temat rozwigzywania problemoéw,

- Automatyzacje dziatan w przypadku znanych i opisanych problemoéw,

- Wykrywanie odchylen od zatozonych standardéw ustalonych dla systemu.

Ochrona antymalware

Oprogramowanie antymalware musi spetniaé nastepujgce wymagania:

1. Ochrona przed zagrozeniami typu wirusy, robaki, Trojany, rootkity, ataki
typu phishing czy exploity zero-day.

2. Centralne zarzadzanie ochrong serwerdw poprzez konsole System

zarzadzania infrastruktura i oprogramowaniem

Centralne zarzadzanie politykami ochrony.

4. Automatyzacja wdrozenia i wymiany dotychczasowych agentéw
ochrony.

5. Mechanizmy wspomagajgce masowa instalacje.

6. Pakiet ma wykorzystywac platforme skanowania, dzieki ktérej dostawcy
zabezpieczen stosowaé mogg technologie , minifiltrow”, skanujgcych w
czasie rzeczywistym w poszukiwaniu ztosliwego oprogramowania. Dzieki
uzyciu technologii minifiltrow, system ma wykrywaé wirusy,
oprogramowanie szpiegowskie i inne pliki przed ich uruchomieniem,
dajac dzieki temu wydajng ochrone przed wieloma zagrozeniami, a
jednoczesnie minimalizujac zaangazowanie uzytkownika koncowego.

7. Aparat ochrony przed ztosliwym oprogramowaniem ma uzywac
zaawansowanych technologii wykrywania, takich jak analiza statyczna,
emulacja, heurystyka i tunelowanie w celu identyfikacji ztosliwego
oprogramowania i ochrony systemu. Poniewaz zagrozenia stajg sie coraz
bardziej ztozone, wazne jest, aby zapewni¢ nie tylko oczyszczenie
systemu, ale rdwniez poprawne jego funkcjonowanie po usunieciu
ztosliwego oprogramowania. Aparat ochrony przed ztosliwym
oprogramowaniem w systemie ma zawiera¢ zaawansowane technologie

w
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10.

11.

oczyszczania, pomagajace przywrdci¢ poprawny stan systemu po
usunieciu ztosliwego oprogramowania.

Generowanie alertéw dla waznych zdarzen, takich jak atak ztosliwego
oprogramowania czy niepowodzenie proby usuniecia zagrozenia.

. Tworzenie szczegdtowych raportéw zabezpieczen systemow IT o

okreslonych priorytetach, dzieki ktdrym uzytkownik moze wykrywad i
kontrolowac zagrozenia lub stabe punkty zabezpieczerl. Raporty maja
obejmowac nie tylko takie informacje, jak ilo$¢ atakéw wirusow, ale
wszystkie aspekty infrastruktury IT, ktdre mogg wptynac na
bezpieczenstwo firmy (w szczegdlnosci ilos¢ komputerow z
wygasajgcymi hastami, iloS¢ maszyn, na ktérych jest zainstalowane
konto ,goscia”).

Pakiet ma umozliwia¢ zdefiniowanie jednej zasady konfigurujgcej
technologie antyszpiegowskie, antywirusowe i technologie
monitorowania stanu jednego lub wielu chronionych komputerdéw.
Zasady obejmujg rowniez ustawienia poziomow alertow, ktére mozna
konfigurowac, aby okresli¢ rodzaje alertow i zdarzen generowanych
przez rozne grupy chronionych komputerdow oraz warunki ich zgtaszania.
System ochrony musi by¢ zoptymalizowany pod katem konfiguracji
ustawien agenta zabezpieczen przy uzyciu Zasad Grupy ustugi
katalogowej oraz dystrybucji aktualizacji definicji.

Wymagania dla
oprogramowania serwera
systemu pocztowego

Serwer systemu poczty elektronicznej musi charakteryzowac sie

nastepujgcymi cechami, bez koniecznosci uzycia rozwigzan firm trzecich:

1.

a.

2.

a.

Funkcjonalnos¢ podstawowa:

Odbieranie i wysytanie poczty elektronicznej do adresatéw
wewnetrznych oraz zewnetrznych.

Mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci
przez adresata.

Tworzenie i zarzadzanie osobistymi kalendarzami, listami kontaktow,
zadaniami, notatkami.

. Zarzadzanie strukturg i zawartoscig skrzynki pocztowej samodzielnie
przez uzytkownika koricowego, w tym: kategoryzacja tresci, nadawanie
waznosci, flagowanie elementéw do wykonania wraz z przypisaniem
terminu i przypomnienia.

Wsparcie dla zastosowania podpisu cyfrowego i szyfrowania
wiadomosci.

Petne wsparcie dla klienta poczty elektronicznej MS Outlook 2007 i
nowszych wersji.

Funkcjonalnos¢ wspierajgca prace grupowa:

Mozliwos¢ przypisania réznych akcji dla adresata wysytanej
wiadomosci, np. do wykonania czy do przeczytania w okreslonym
terminie.

Mozliwos¢ okreslenia terminu wygasniecia wiadomosci.
Udostepnianie kalendarzy osobistych do wgladu i edycji innym
uzytkownikom, z mozliwoscia definiowania poziomoéw dostepu.

. Podglad stanu dostepnosci innych uzytkownikéw w oparciu o ich
kalendarze.

. Mechanizm planowania spotkan z mozliwoscig zapraszania

wymaganych i opcjonalnych uczestnikéw oraz zasobdéw (np. sala,

rzutnik), wraz z podglagdem ich dostepnosci, raportowaniem akceptacji
badz odrzucenia zaproszen, mozliwoscig proponowania
alternatywnych terminéw spotkania przez osoby zaproszone.

Mechanizm prostego delegowania zadan do innych pracownikéw, wraz

ze Sledzeniem statusu ich wykonania.

Tworzenie i zarzgdzanie wspotdzielonymi repozytoriami kontaktow,

kalendarzy, zadan.
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Mechanizm udostepniania wspotdzielonych skrzynek pocztowych.
Obstuga list i grup dystrybucyjnych.

Dostep ze skrzynki do poczty elektronicznej, poczty gtosowe;j,
wiadomosci btyskawicznych i SMS-ow.

Mozliwos¢ informowania zewnetrznych uzytkownikéw poczty
elektronicznej o dostepnosci lub niedostepnosci.

Mozliwos¢ wyboru poziomu szczegétowosci udostepnianych informacji
o dostepnosci.

. Widok rozmowy, automatycznie organizujacy watki wiadomosci w

oparciu o przebieg wymiany wiadomosci miedzy stronami.
Konfigurowalna funkcja informujgca uzytkownikéw przed kliknieciem
przycisku wysytania o szczegétach wiadomosci, ktére moga
spowodowac jej niedostarczenie lub wystanie pod niewtfasciwy adres,
obejmujaca przypadkowe wystanie poufnych informacji do odbiorcéw
zewnetrznych, wysytanie wiadomosci do duzych grup dystrybucyjnych
lub odbiorcow, ktérzy pozostawili informacje o nieobecnosci.
Transkrypcja tekstowa wiadomosci gtosowej, pozwalajaca
uzytkownikom na szybkie oznaczanie priorytetu wiadomosci bez
potrzeby odstuchiwania pliku dZzwiekowego.

Mozliwos¢ uruchomienia osobistego automatycznego asystenta poczty
gtosowej.

. Telefoniczny dostep do catej skrzynki odbiorczej — w tym poczty

elektronicznej, kalendarza i listy kontaktow.

Udostepnienie uzytkownikom mozliwosci aktualizacji danych
kontaktowych i Sledzenia odbierania wiadomosci e-mail bez potrzeby
wsparcia ze strony informatykow.

Mechanizm automatycznego dostosowywania sie funkcji wyszukiwania
kontaktdw do najczestszych dziatan uzytkownika skutkujgcy
ustawieniem priorytetu wynikéw wyszukiwania.

Mozliwo$¢ wyszukiwania i tgczenia danych (zgodnie z nadanymi
uprawnieniami) z systemu poczty elektronicznej oraz innych systemoéw
w organizacji (portali wielofunkcyjnych, komunikacji wielokanatowej i
serwerow plikow).

. Mozliwos¢ dostepu do poczty elektronicznej i dokumentow

przechowywanych w portalu wielofunkcyjnym z poziomu jednego
interfejsu zarzadzanego przez serwer poczty elektronicznej.

3. Funkcjonalnos¢ wspierajaca zarzadzanie systemem poczty:

a.

g.

Oparcie sie o profile uzytkownikdéw ustugi katalogowej Active
Directory.

Wielofunkcyjna konsola administracyjna umozliwiajgca zarzadzanie
systemem poczty oraz dostep do statystyk i logow uzytkownikow.
Definiowanie kwot na rozmiar skrzynek pocztowych uzytkownikéw, z
mozliwoscia ustawiania progu ostrzegawczego ponizej gornego
limitu.

. Mozliwos¢ definiowania réznych limitdw pojemnosci skrzynek dla

réznych grup uzytkownikow.

Mozliwos$¢ przeniesienia lokalnych archiwdéw skrzynki pocztowej z
komputera na serwer.

Mozliwos¢ korzystania interfejsu internetowego w celu wykonywania
czesto spotykanych zadan zwigzanych z pomocg techniczng.
Narzedzia kreowania, wdrazania i zarzagdzania politykami
nazewnictwa grup dystrybucyjnych.

4. Utrzymanie bezpieczenstwa informacji

a

. Centralne zarzadzanie cyklem zycia informacji przechowywanych w

systemie pocztowym, w tym: sledzenie i rejestrowanie ich
przeptywu, wygaszanie po zdefiniowanym okresie czasu, oraz
archiwizacja danych.
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5.

j

. Mozliwos¢ wprowadzenia modelu kontroli dostepu, ktdry umozliwia

nadanie specjalistom uprawnien do wykonywania okreslonych zadan
—na przyktad pracownikom odpowiedzialnym za zgodnos¢ z
uregulowaniami uprawnien do przeszukiwania wielu skrzynek
pocztowych — bez przyznawania petnych uprawnien
administracyjnych.

Mechanizm zapobiegania wycieku danych ograniczajacy mozliwos¢
wysytania danych poufnych do nieuprawnionych oséb poprzez
konfigurowalne funkcje monitoringu i analizy tresci, bazujacy na
ustalonych politykach bezpieczenstwa.

. Mozliwosc tatwiejszej klasyfikacji wiadomosci e-mail dzieki

definiowanym centralnie zasadom zachowywania, ktére mozna
zastosowac do poszczegdlnych wiadomosci.

Mozliwosé wyszukiwania w wielu skrzynkach pocztowych poprzez
interfejs przegladarkowy i funkcja kontroli dostepu w oparciu o role,
ktora umozliwia przeprowadzanie ukierunkowanych zapytan przez
pracownikow dziatu lub osoby odpowiedzialne za zgodnos¢ z
uregulowaniami.

Integracja z ustugami zarzgdzania dostepem do tresci pozwalajgca na
automatyczne stosowanie ochrony za pomocg zarzadzania prawami
do informacji (IRM) w celu ograniczenia dostepu do informacji
zawartych w wiadomosci i mozliwosci ich wykorzystania, niezaleznie
od miejsca nadania. Wymagana jest mozliwos¢ uzycia 2048-bitowych
kluczy RSA, 256-bitowych kluczy SHA-1 oraz algorytmu SHA-2.
Odbieranie wiadomosci zabezpieczonych funkcjg IRM przez
zewnetrznych uzytkownikow oraz odpowiadanie na nie — nawet, jesli
nie dysponujg oni ustugami ADRMS.

. Przegladanie wiadomosci wysytanych na grupy dystrybucyjne przez

osoby nimi zarzadzajace i blokowanie lub dopuszczanie transmisji.
Wbudowane filtrowanie oprogramowania ztosliwego, wirusow i
oprogramowania szpiegujgcego zawartego w wiadomosciach wraz z
konfigurowalnymi mechanizmami powiadamiania o wykryciu i
usunieciu takiego oprogramowania.

Mechanizm audytu dostepu do skrzynek pocztowych z kreowaniem
raportow z audytow.

Wsparcie dla uzytkownikéw mobilnych:

a.

Mozliwosé pracy off-line przy stabej facznosci z serwerem lub jej
catkowitym braku, z petnym dostepem do danych przechowywanych
w skrzynce pocztowej oraz z zachowaniem podstawowej
funkcjonalnosci systemu. Automatyczne przetgczanie sie aplikacji
klienckiej pomiedzy trybem on-line i off-line w zaleznosci od stanu
potaczenia z serwerem

Mozliwosé ,lekkiej” synchronizacji aplikacji klienckiej z serwerem w
przypadku stabego facza (tylko nagtéwki wiadomosci, tylko
wiadomosci ponizej okreslonego rozmiaru itp.)

Mozliwos$é korzystania z ustug systemu pocztowego w podstawowym
zakresie przy pomocy urzgdzen mobilnych typu smartphone.

. Mozliwos¢ dostepu do systemu pocztowego spoza sieci wewnetrznej

poprzez publiczng sie¢ Internet — z dowolnego komputera poprzez
interfejs przegladarkowy, z wtasnego komputera przenosnego z
poziomu standardowej aplikacji klienckiej poczty bez potrzeby
zestawiania potgczenia RAS czy VPN do firmowej sieci wewnetrzne;j.
Umozliwienie — w przypadku korzystania z systemu pocztowego
przez interfejs przeglgdarkowy — podglagdu typowych zatgcznikdw
(dokumenty PDF, MS Office) w postaci stron HTML, bez potrzeby
posiadania na stacji uzytkownika odpowiedniej aplikacji klienckie;j.
Obstuga interfejsu dostepu do poczty w takich przegladarkach, jak
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Internet Explorer, Apple Safari i Mozilla Firefox.

6. Funkcje zwigzane z niezawodnoscig systemu:
a. Zapewnienie petnej redundancji serwerdw poczty elektronicznej bez

koniecznosci wdrazania klastréw oraz niezaleznych produktéw do

replikacji danych.

b. Automatyzacja replikacji bazy danych i przetagczania awaryjnego juz

dla dwdch serwerdw poczty, a takze w wypadku centréw danych
rozproszonych geograficznie.

c. Utrzymanie dostepnosci i uzyskanie mozliwosci szybkiego
odzyskiwania po awarii dzieki mozliwosci konfiguracji wielu replik
kazdej bazy danych skrzynki pocztowe;.

d. Automatyczne odtwarzanie redundancji poprzez tworzenie kopii
zapasowych w miejsce kopii na uszkodzonych dyskach wedtug
zadanego schematu.

e. Ograniczenie zaktécenia pracy uzytkownikédw podczas przenoszenia

skrzynek pocztowych miedzy serwerami, pozwalajgce na

przeprowadzanie migracji i konserwacji w dowolnym czasie — nawet

w godzinach pracy biurowej.
f. Zapewnienie ochrony przed utratg e-maili spowodowang
uaktualnianiem lub awarig roli serwera transportu poprzez

zapewnienie redundancji i inteligentne przekierowywanie poczty na

inng dostepna Sciezke.

10.

Wymagania dla
oprogramowania serwera
portalu wielofunkcyjnego

Serwer portalu wielofunkcyjnego, ktdry posiada nastepujgce cechy dostepne

bezposrednio:

a.

- > @ o

1.

Publikacje dokumentéw, tresci i materiatéw multimedialnych na
witrynach wewnetrznych i zewnetrznych.

Tworzenie wspélnej infrastruktury wszystkich stron dla catej organizacji

w oparciu o farme serwerdw portalu.
Zarzadzanie strukturg portalu i tresciami WWW.

Uczestnictwo uzytkownikéw w forach dyskusyjnych, ocenie materiatéw,

publikacji wtasnych tresci.

Udostepnianie spersonalizowanych witryn i przestrzeni roboczych dla

poszczegdlnych rél w systemie wraz z okreslaniem praw dostepu na
bazie ustugi katalogowej.

Udostepnienie formularzy elektronicznych.

Tworzenie repozytoriéw dokumentdw oraz wzoréw dokumentéw.
Wspdlna, bezpieczng prace nad dokumentami.

Wersjonowanie dokumentéw (dla wersji roboczych (0.1,0.2) i gtéwnych

(1.0,2.0)).

Organizacje pracy grupowej.

Wyszukiwanie tresci.

Dostep do danych w relacyjnych bazach danych.

. Analizy danych wraz z graficzng prezentacjg danych, (w tym drazenie
danych oraz drzewo dekompozycji dostepne z poziomu przegladarki).
. Mozliwos¢ wykorzystanie mechanizmdéw portalu do budowy systemu

zarzadzania e-szkoleniami (e-learning).

Mozliwos$¢ zaprojektowania struktury portalu tak, by mogta stanowic
zbidr wielu niezaleznych portali, ktére w zaleznosci od nadanych
uprawnien mogg by¢ zarzadzane niezaleznie.

Mozliwo$¢ zaimplementowania procesow przeptywu dokumentéw i

spraw oraz zapewnienie dostepu do informacji niezbednych do realizacji

zatozonych celdw i proceséw.

Interfejs uzytkownika:

a. Praca z dokumentami typu XML w oparciu schematy XML
przechowywane w repozytoriach portalu bezposrednio z aplikacji w
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specyfikacji pakietu biurowego (otwieranie/zapisywanie dokumentow,
podglad wersji, mechanizmy ewidencjonowania i
wyewidencjonowania dokumentdw, edycja metryki dokumentu).

b. Wbudowane zasady realizujgce wytyczne dotyczace utatwien w
dostepie do publikowanych tresci zgodne z WCAG 2.0

c. Praca bezposrednio z aplikacji pakietu biurowego z portalowymi
rejestrami informacji typu kalendarze oraz bazy kontaktéow

d. Tworzenie witryn w ramach portalu bezposrednio z aplikacji pakietu
biurowego

e. Mozliwos¢ pracy off-line z plikami przechowywanymi w repozytoriach
portalu

f. Umozliwienie uruchomienia prezentacji stron w wersji petnej oraz w
wersji dedykowanej i zoptymalizowanej dla uzytkownikéw urzadzen
mobilnych.

2. Uwierzytelnianie — wbudowane mechanizmy wspierajace
uwierzytelnianie na bazie:
a) Oswiadczen (claim-based authentication) z wykorzystaniem:
= QOpen Authorization 2.0 dla uwierzytelniania aplikacji,
= Uwierzytelniania w trybie server-to-server,
= SAML
= Windows claims
b) Pojedynczego logowania domenowego (single-sign on),
c) Na bazie formularzy (Form-based).
3. Projektowanie stron

a) Wbudowane narzedzia projektowania wygladu stron,

b) Wsparcie dla narzedzi typu Adobe Dreamweaver, Microsoft
Expression Web i edytoréw HTML,

c) Wsparcie dla ASP.NET, Apache, C#, Java i PHP,

d) Mozliwos¢ osadzania elementéw iFrame w polach HTML na stronie.

4. Integracja z pozostatymi modutami rozwigzania oraz innymi systemami:

a) Wykorzystanie poczty elektronicznej do rozsytania przez system
wiadomosci, powiadomien, alertow do uzytkownikéw portalu w
postaci maili

b) Dostep poprzez interfejs portalowy do catosci badz wybranych
elementdéw skrzynek pocztowych uzytkownikdw w komponencie
poczty elektronicznej, z zapewnieniem podstawowej funkcjonalnosci
pracy z tym systemem w zakresie czytania, tworzenia, przesytania
elementéw

c) Mozliwosé wykorzystania oferowanego systemu poczty
elektronicznej do umieszczania dokumentéw w repozytoriach
portalu poprzez przesytanie ich w postaci zatgcznikéw do maili

d) Integracja z systemem obstugujacym serwis WWW w zakresie
publikacji tresci z repozytoriéw wewnetrznych firmy na zewnetrzne
strony serwisu WWW (pliki, strony)

e) Integracja z ustugg katalogowg w zakresie prezentacji informacji o
pracownikach. Dane typu: imie, nazwisko, stanowisko, telefon, adres,
miejsce w strukturze organizacyjnej majg stanowic zrodto dla
systemu portalowego

f) Wsparcie dla standardu wymiany danych z innymi systemami w
postaci XML, z wykorzystaniem komunikacji poprzez XML Web
Services

g) Mechanizm jednokrotnej identyfikacji (single sign-on) pozwalajacy na
autoryzacje uzytkownikdéw portalu i dostep do danych w innych
systemach biznesowych, niezintegrowanych z systemem LDAP.

h) Przechowywanie catej zawartosci portalu (strony, dokumenty,
konfiguracja) we wspélnym dla catego serwisu podsystemie
bazodanowym z mozliwoscig wydzielenia danych.
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i) Integracja z pakietem biurowym w zakresie wyswietlania oraz edycji
metryk dokumentu z poziomu pakietu biurowego.

j) Integracja z pakietem biurowym w zakresie tworzenia i modyfikacji
formularzy elektronicznych bez potrzeby znajomosci HTML przez
uzytkownika koricowego.

k) Integracja z mechanizmami relacyjnej bazy danych poprzez
dostepnos¢ narzedzi wizualizacji analiz biznesowych dostepnych
serwerze bazodanowym.

. Zarzadzanie trescig i wyglagdem portalu powinno opierac sie o narzedzia

umozliwiajace prostg i intuicyjng publikacje tresci w formacie HTML w

trybie WYSIWYG, bez koniecznosci znajomosci jezyka HTML i innej

wiedzy technicznej przez autoréw tresci:

a) Mozliwos¢é formatowania tekstu w zakresie zmiany czcionki,
rozmiaru, koloru, pogrubienia, wyréwnania do prawej oraz lewej
strony, wysrodkowania, wyjustowania.

b) Proste osadzenie i formatowanie plikow graficznych, tacz (linkow)
réznych typow, tabel, paragraféw, wypunktowan itp. w tresci
artykutéw publikowanych w intranecie (stron HTML)

c) Spdjne zarzadzanie wygladem stron intranetu, gtéwnie pod katem
formatowania tekstu: mozliwos¢ globalnego zdefiniowania krojéw
tekstu, ktére mogg by¢ wykorzystywane przez edytoréw tresci,
mozliwo$¢ wklejania tresci przy publikacji stron intranetu z plikéw
tekstowych lub edytoréw tekstu (np. MS Word) z zachowaniem lub z
usunieciem formatowania oryginalnego

d) Zarzadzanie galeriami zasobdw elektronicznych (pliki graficzne, filmy
video, dokumenty), wykorzystywanymi przy tworzeniu stron
intranetu i przechowywanymi w intranetowym repozytorium tresci.
Mozliwosé wspétdzielenia tych zasobdw na potrzeby stron
umiejscowionych w réznych obszarach portalu intranetowego.
Podstawowe funkcjonalnosci zwigzane z wersjonowaniem i
wyszukiwaniem tych zasobdéw

e) Definiowanie szablonéw dla uktadéw stron (tzw. layout’ow),
okreslajgcych ogdlny uktad stron intranetu oraz elementy wspdlne
dla stron opartych na tym samym szablonie. Mozliwosc¢ stworzenia
wielu szablonéw na potrzeby réznych uktadéw stron w zaleznosci od
potrzeb funkcjonalnych w réznych czesciach intranetu. Mozliwos$¢
generalnej zmiany wygladu utworzonych juz stron poprzez
modyfikacje szablonu, na ktérym zostaty oparte

f) Mozliwos¢ wielokrotnego wykorzystania elementow zawartosci
intranetu (czesci tresci publikowanych na stronach) w réznych
czesciach portalu, tzn. modyfikacja zawartosci w jednym miejscu
powoduje jej faktyczng zmiane na wszystkich stronach intranetu,
gdzie dana tres¢ zostata opublikowana

g) Mozliwosé odwzorowania w systemie CMS przyjetej wizualizacji
portalu intranetowego (projekt graficzny i funkcjonalny).

h) Mozliwos¢ osadzania na stronach narzedzia do odtwarzania
materiatéw audio i wideo,

. Organizacja i publikacja tresci:

a) Wersjonowanie tresci stron intranetu, dziatajgce automatycznie przy
wprowadzaniu kolejnych modyfikacji przez edytoréw tresci.

b) Zastosowanie procesdéw zatwierdzania zawartosci przez publikacjg,
tzn. Udostepnieniem jej dla szerokiego grona pracownikéw.
Mozliwo$¢ zdefiniowania przynajmniej dwoch poziomdéw uprawnien
edytoréw (edytor i recenzent), przy czym tresci publikowane przez
edytoréw muszg uzyskac pozytywng akceptacje recenzenta przed
Udostepnieniem jej wszystkim uzytkownikom intranetu.

c) Mozliwos¢ budowania hierarchicznej struktury stron portalu z
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7.

d)

e)
f)

g)

prostym przenoszeniem stron i sekcji w ramach struktury nawigacji.
Automatyczne tworzenie nawigacji na stronach intranetu,
odwzorowujace obecng hierarchie.

Automatyczne generowanie mapy stron portalu.

Mozliwo$é definiowania nawigacji w oparciu o centralne zarzgdzanie
metadanymi.

Umozliwienie zarzadzania poszczegdlnymi obszarami portalu
osobom nietechnicznym, petnigcym role edytoréw badz
administratorow merytorycznych. Istotne jest nieangazowanie
zespotu IT w proces zarzadzania trescig intranetu.

Definiowanie uprawnien uzytkownikéw niezaleznie do
poszczegolnych sekgji i stron intranetu, np. do obszaréw
poszczegdlnych spoétek, dywizji, biur. Dotyczy to zaréwno uprawnien
do odczytu zawartosci, jak i edycji oraz publikacji (rézni edytorzy
zawartosci intranetu w zaleznosci od jego czesci). Definiowanie
uprawnien powinno by¢ dostepne dla administratorow
merytorycznych poszczegdlnych obszarow portalu w sposéb
niezalezny od pracownikow dziatu IT.

Automatyczne dofaczanie do publikowanych stron informacji o
autorze (edytorze) i dacie publikacji.

Mozliwosé personalizacji i filtrowania tresci w intranecie w zaleznosci
od roli lub innych atrybutéw pracownika (np. stanowiska, dziatu,
pionu lub spdtki). Funkcjonalnos¢ ta ma by¢ niezalezna od
mechanizmow zarzgdzania uprawnieniami uzytkownika do
zawartosci, i ma mie¢ na celu dostarczenie pracownikowi
adekwatnych, skierowanych do niego informacji.

Wsparcie dla obstugi réznych wersji jezykowych wybranych
zawartosci intranetu oraz zapewnienie automatycznego ttumaczenia
na wybrane jezyki.

Repozytoria dokumentow:

a)

Mozliwos$¢ prostej publikacji dokumentow w intranecie przez
edytoréw portalu. Prosty sposéb publikacji dokumentow,
funkcjonalny dostep uzytkownikéw intranetu do opublikowanych
dokumentow.

Wykorzystanie do publikacji, edycji i przeglagdania dokumentéw w
repozytorium narzedzi znanych uzytkownikom np. pakiety biurowe
czy przegladarka internetowa.

Mozliwos¢ tworzenia wielu tematycznych repozytoridw
dokumentéw w réznych czesciach intranetu.

) Mozliwos¢ publikacji plikdbw w strukturze katalogéw.

Mozliwo$é publikacji materiatéw wideo oraz audio.

Mozliwosé definiowania metryki dokumentu, wypetnianej przez
edytora przy publikacji pliku.

Mozliwosé nawigacji po repozytorium dokumentéw (lub catym
portalu) w oparciu o metadane z metryk dokumentéw.

Prosty, elastyczny i niezalezny od dziatu IT mechanizm zarzadzania
uprawnieniami do publikowanych dokumentéw w ramach
istniejgcych uprawnien. Mozliwos¢ definiowania réznych poziomow
uprawnien przez administratoréw merytorycznych, np. uprawnienia
do odczytu, publikacji, usuwania.

Zarzadzanie wersjonowaniem dokumentéw: obstuga gtéwnych oraz
roboczych wersji (np.: 1.0, 1.1, 1.x... 2.0), automatyczna kontrola
wersji przy publikacji dokumentow.

Mozliwo$¢ zdefiniowania w systemie procesu zatwierdzania nowych
lub modyfikowanych dokumentéw. System informuje uzytkownikow
recenzujgcych materiaty o oczekujacych na nich elementach do
zatwierdzenia i pozwala podjac¢ decyzje o ich publikacji lub
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odrzuceniu.

k) Mozliwosc tworzenia specjalnych repozytoriéw lub katalogow
przeznaczonych do przechowywania specyficznych rodzajéw tresci,
np. galerie obrazow dla plikéw graficznych.

[) Mozliwos¢ definiowania polityk cyklu zycia dokumentu oraz retencji
dokumentéw.

m) Mozliwo$¢ tworzenia specjalnych repozytoridéw przeznaczonych na
raporty osadzone w arkuszach kalkulacyjnych w formacie ISO/IEC
29500:2008. Serwer powinien generowac na podstawie tych arkuszy
kalkulacyjnych raporty dostepne do ogladania przez przegladarke
Internetowg bez zainstalowanych innych narzedzi klienckich.

n) Mozliwo$¢ automatyzacji usuwania duplikatéw dokumentéw.

0) Mozliwo$é prezentacji dostosowanych przez uzytkownikéw
koncowych formularzy z poziomu przegladarki dzieki uzyciu serwera
formularzy.

8. Wyszukiwanie tresci:

a) Petno tekstowe indeksowanie zawartosci intranetu w zakresie
réznych typow tresci publikowanych w portalu, tj. stron portalu,
dokumentéw tekstowych (w szczegdlnosci dokumentdw XML),
innych baz danych oraz danych dostepnych przez webservice.

b) Centralny mechanizm wyszukiwania tresci dostepny dla
uzytkownikéw intranetu

c) Opcja wyszukiwania zaawansowanego, np. wyszukiwanie wg typow
tresci, autordw, oraz zakresdw dat publikacji

d) Mozliwos¢ budowania wielu wyszukiwarek w réznych czesciach

portalu, stuzgcych do przeszukiwania okreslonych obszaréw
intranetu wg zadanych kryteriéw, np. wg typéw dokumentéw
Mozliwosé definiowania stownika stow wykluczonych (czesto
uzywanych)

f) Podswietlanie w wynikach wyszukiwania odnalezionych stow
kluczowych zadanych w zapytaniu.

g) Przedstawianie w wynikach duplikatéw plikow

h) Statystyki wyszukiwanych fraz

9. Administracja intranetem i inne funkcje:

a) Mozliwo$¢ definiowania rdl / grup uprawnien, w ramach ktérych
definiowane beda uprawnienia i funkcje uzytkownikéw.
Przypisywanie uzytkownikéw do rél w oparciu o ich konta w LDAP lub
poprzez grupy domenowe. Funkcjonalnosc zarzadzania
uprawnieniami dostepna dla administratoréw merytorycznych
intranetu, niewymagajgca szczegdlnych kompetencji technicznych

b) Mozliwos¢ okreslania uprawnien do poszczegdélnych elementow
zawartosci intranetu tj. sekcja, pojedyncza strona, repozytorium
dokumentéw, katalogu dokumentow, pojedynczego dokumentu

c) Generowanie powiadomien pocztg elektroniczng dla uzytkownikow
intranetu z informacja o publikacji najbardziej istotnych tresci

d) Definiowanie metryk opisujgcych dokumenty w poszczegdlnych
repozytoriach portalu oraz centralnie zarzagdzanego zbioru
metadanych z wyznaczonym administratorem merytorycznym.

e) Mozliwos¢ definiowania zewnetrznych zrédet danych takich jak bazy
danych i webservice oraz wykorzystywania ich do opisywania
dokumentow,

f) Konfigurowanie procesow zatwierdzania publikowanych stron i
dokumentéw. Mozliwos$¢ odrebnej konfiguracji w poszczegdlnych
czesciach portalu tj. definiowanie réznych edytordw i recenzentéow w
ramach réznych obszaréw intranetu

g) Statystyki odwiedzin poszczegdlnych czesci i stron intranetu — analiza
liczby odston w czasie. Opcjonalnie zaawansowane statystyki i analizy
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h) Funkcjonalnosci wspierajgce prace grupowg - do wykorzystania na
najnizszym poziomie intranetu do celdw pracy dziatow i zespotow
zadaniowych. Funkcjonalnosci wspierajace gromadzenie
dokumentdéw, wsparcie komunikacji, planowanie zadan i wydarzen

i) Funkcjonalnos¢ serwera formularzy - publikowania na portalu
formularzy elektronicznych pozwalajgcych tworzy¢ dokumenty w
formacie XML i przetwarzanych na aplikacje webowa dostepng dla
uzytkownikéw przez przeglgdarke Internetowa. Dane z wypetnionego
formularza maja by¢ zapisywane w formacie XML zgodnie z definicjg
formularza.

j) Mechanizmy wspierajace przeptywy pracy (workflow) wraz z
funkcjonalnoscia definiowania proceséw obiegu dokumentéw,
integracji przeptywéw z web-services, wywotywania web-services z
poziomu workflow bez koniecznosci kodowania przy wykorzystaniu
prostych w obstudze narzedzi portalu.

11.

Wymagania dla
oprogramowania serwera
komunikacji
wielokanatowej

Serwer komunikacji wielokanatowej (SKW) wspomagajgcy wewnetrzng

komunikacje Zamawiajgcego ma zapewni¢ w oparciu o natywne

(wbudowane w serwer) mechanizmy:

1. Prostg, efektywnga kosztowo, niezawodng i bezpieczng komunikacje
gtosowg oraz video

2. Przesytanie wiadomosci btyskawicznych (tekstowych) z komputeréw
klasy PC wyposazonych w klienta SKW lub przegladarke.

3. Mozliwosc¢ organizowania telekonferencji.

Wymagana jest funkcjonalnosé polegajgca na umozliwieniu wspotpracy

wykorzystujgcej integracje poczty elektronicznej, kalendarzy, wiadomosci

btyskawicznych, konferencji w sieci Web, audio i wideokonferencji. Serwer

SKW ma zapewniac integracje z komponentami portalu wielofunkcyjnego i

poczty elektronicznej. Ponadto SKW bedzie wykorzystywata mechanizm

pojedynczego logowania (single sign-on), uprawnien uzytkownikdw i ich

grup, bazujac na komponencie posiadanych ustug katalogowych (Active

Directory). Wynikiem takiej integracji maja by¢ nastepujace cechy systemu:

1. Ujednolicenie komunikacji biznesowe;j

a. Dostep z dowolnego miejsca do komunikacji w czasie rzeczywistym i
asynchroniczne;j.

b. Mozliwos¢ ujednolicenia i wspétdziatania poczty gtosowej, e-mail,
kontaktéw, kalendarzy, wiadomosci btyskawicznych (IM) i danych o
obecnosci.

c. Dostepnosc aplikacji klienckiej udostepniajgcej komunikacje gtosowg,
video i tekstowg, organizowanie konferencji planowanych i ad-hoc.

d. Dostepnosc aplikacji klienckiej dla uczestnikow telekonferencji
nieposiadajacych licencji dostepowej do serwerdéw SKW z
funkcjonalnoscia:

a. Dotaczania do telekonferencji

b. Szczegoétowej listy uczestnikow

c. Wiadomosci btyskawicznych w trybach jeden do jeden i jeden
do wielu.

d. Udostepniania wtasnego pulpitu lub aplikacji z mozliwoscig
przekazywania zdalnej kontroli

. Gtosowania

f.  Udostepniania plikéw

g. Mozliwosci nawigowania w prezentacjach udostepnionych
przez innych uczestnikdéw konferencji

e. Dostepnosc funkcjonalnosci text-to-speech w jezyku polskim

f. Integracja z aplikacjami wybranych pakietéw biurowych z
kontekstowg komunikacjg i z funkcjami obecnosci.
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Wbudowane mechanizmy dostepu mobilnego i bezprzewodowego.
Rozszerzalna platforma integracji narzedzi wspoétpracy z pakietem
biurowym.

Ustugi bezpieczenstwa umozliwiajgce chroniong komunikacje
wewnatrz organizacji.

Aplikacje biznesowe dostepne bezposrednio na urzadzeniach
mobilnych.

Mobilny dostep do ludzi i danych firmowych.

Obnizone koszty dzieki zdalnej administracji i zarzadzaniu
urzadzeniami.

. Nizsze koszty ustug telefonicznych i komunikacji miedzy odlegtymi

lokalizacjami.

Funkcje statusu obecnosci, IM i konferencji (gtosowych i video)
bezposrednio wbudowane w portale i obszary robocze zespotdéw i
dostepne z poziomu klienta poczty elektronicznej.

Mozliwos¢ wspdlnej pracy zespotdw z réznych lokalizacji, wewnatrz i
spoza ram organizacyjnych, takze z wykorzystaniem przez
uzytkownikéw zewnetrznych bezptatnych aplikacji klienckich.

. W zwigzku z tak postawionymi zatozeniami SKW ma zapewni¢:

a.

Efektywna wymiane informacji z mozliwoscig wyboru formy i kanatu
komunikacji i niezaleznie od lokalizacji pracownikdéw.

Ulepszong komunikacje poprzez wykorzystanie statusu obecnosci i
konferencje w czasie rzeczywistym.

Zarzadzanie, sortowanie i prace z réznymi typami wiadomosci, bez
koniecznosci przetaczania sie pomiedzy aplikacjami czy systemami.
Dostep z dowolnego miejsca poprzez dostep do ustug
komunikacyjnych z poziomu pulpitu, przegladarki sieci Web i
urzagdzen mobilnych.

. SKW ma zapewni¢ obstuge nastepujacych funkcjonalnosci:

a.

Status obecnosci —informacja o statusie dostepnosci uzytkownikéw
(dostepny, zajety, z dala od komputera), prezentowana w formie
graficznej, zintegrowana z ustugg katalogowg i kalendarzem, a
dostepna w interfejsach poczty elektronicznej, komunikatora i
portalu wielofunkcyjnego. Wymagana jest mozliwosé blokowania
przekazywania statusu obecnosci oraz mozliwo$¢ dodawania
fotografii uzytkownika do kontrolki statusu obecnosci.

Krétkie wiadomosci tekstowe — Mozliwo$¢ komunikacji typu chat.
Mozliwos¢é grupowania kontaktéw, mozliwosé konwersacji typu
jeden-do-jednego, jeden-do-wielu, mozliwos¢ rozszerzenia
komunikacji o dodatkowe media (gtos, wideo) w trakcie trwania sesji
chat. Mozliwos¢ komunikacji z darmowymi komunikatorami
internetowymi w zakresie wiadomosci btyskawicznych i gtosu.
Mozliwos$é administracyjnego zarzadzania tresciami przesytanymi w
formie komunikatow tekstowych.

Obstuga komunikacji gtosowej — Mozliwosc¢ realizowania potgczen
gtosowych miedzy uzytkownikami lokalnymi, mozliwos¢ realizacji
potaczen gtosowych do i z sieci PSTN (publicznej sieci telefonicznej).
Mozliwos¢ realizacji funkcjonalnosci RCC (Remote Call Controll) tj.
zarzadzania telefonem stacjonarnym firm trzecich z poziomu
komunikatora.

. Obstuga komunikacji wideo — Mozliwos¢ zestawiania potaczen

wideo-telefonicznych.

Obstuga konferencji wirtualnych — Mozliwosc realizacji konferencji
wirtualnych z wykorzystaniem gtosu i wideo. Mozliwos¢
wspotdzielenia aplikacji jak rowniez catego pulpitu.

Mozliwos¢ dostepu do telekonferencji uzytkownikom
wykorzystujgcych urzadzenia z systemami Android, Apple iOS,
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4.

5.

Windows, Windows Phone.

g. Mozliwos¢ nagrywania konferencji na centralnym serwerze jak
rowniez lokalnie przez uczestnikow.

h. Zapis nagrania konferencji do formatu umozliwiajgcego odtwarzanie
z poziomu serwera WWW.

i. Automatyzacja planowania konferencji - zaproszenia rozsytane s3
automatycznie w postaci poczty elektronicznej.

j.  Wsparcie dla funkcjonalnosci single sign-on — po zalogowaniu w

systemie operacyjnym uzytkownik nie musi ponownie podawac
ponownie nazwy uzytkownika i hasta.
Whbudowane funkcjonalnosci: SIP Proxy
Whbudowana funkcjonalnosé mostka konferencyjnego MCU

. Obstuga standarddéw: CSTA, TLS, SIP over TCP
Mozliwos$é dynamicznej (zaleznej od pasma) kompresji strumienia
multimedidw,
Kodowanie video H.264,
Wsparcie dla adresacji IPv6,
Wsparcie dla mirroringu baz danych w trybie wysokiej dostepnosci,
Wykorzystanie wytgcznie 64 bitowej platformy serwerowego
systemu operacyjnego
Mozliwosé instalacji w uktadzie klastra niezawodnosciowego.

t. Dostepnos¢ wspieranego przez SKW sprzetu peryferyjnego. W tym
telefondw IP pochodzacych od réznych producentow.

Wymagania w zakresie administracji i zarzgdzania serwerem:

a. Mechanizm pozwalajacy na przetaczenie serwera w tryb off-line (np.
w celach dokonania czynnosci administracyjnych) bez utraty ustug
serwera dla zalogowanych uzytkownikéw, a jednoczesnie blokujgcy
dostep nowych uzytkownikéw

b. Mozliwo$¢ administrowania z wiersza polecen

Mozliwo$¢é administrowania za pomocg interfejsu Web

. Mechanizm gotowych kreatoréw (wizard) umozliwiajgcych

planowanie i zmiany topologii serweréw SKW

e. Mozliwos¢ kreowania wtasnych, dopasowanych do potrzeb rél
zwigzanych z prawami uzytkownikoéw,

Dodatkowe wymagania:

a. Mozliwos¢ instalacji w uktadzie klastra typu load-balancing,

b. DNS load balancing balansujacy ruch sieciowy dla serweréw SKW, na
przyktad w zakresie ruchu SIP lub mediow,

c. Mozliwos¢ instalacji bazy danych serwera komunikacji
wielokanatowej na oddzielnym serwerze,

d. Mozliwo$¢ wydzielenia na niezaleznym serwerze roli serwera
konferencji audio i video.
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12.

Wymagania dla pakietu
licencji dostepowych do
oprogramowania
serwerowego

Pakiet licencji dostepowych musi zapewni¢ w zgodzie z wymaganiami

licencyjnymi producenta mozliwos$¢ wykorzystania przez uzytkownikow

funkcjonalnosci serwerdéw:

1.
2.

ouvew

Serwerowych systemdéw operacyjnych,

Podstawowej funkcjonalnosci serwerdw portali wielofunkcyjnych
intranet,

Podstawowej funkcjonalnosci serweréw poczty e-mail,

Serwerdw systemu zarzgdzania infrastrukturg i oprogramowaniem,
Podstawowej funkcjonalnosci serweréw komunikacji wielokanatowej,
Licencje dostepowe rozszerzajgce zakres funkcji dostepnych
posiadaczom licencji dostepowych serwera komunikacji wielokanatowej,
pozwalajgce dodatkowo wykorzystaé funkcjonalnosé serwera
komunikacji wielokanatowej w zakresie:

a. tacznosci gtosowej i video z wieloma (wiecej niz dwoma)
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7.

8.

uczestnikami konferencji,
b. Zarzadzania potgczeniami telefonicznymi i gtosowymi
c. Wspdtdzielenia aplikacji.
Serwerdw zarzgdzania, monitorowania, sktadowania danych i
zarzadzania maszynami wirtualnymi,
Serwerdw poczty e-mail w zakresie uzupetniajgcym pakiet
podstawowych licencji dostepowych, zapewniajacych (w zgodzie z
wymaganiami licencyjnymi producenta) mozliwos¢ wykorzystania przez
uzytkownikéw zaawansowanych narzedzi archiwizacyjnych, ochrony
informacji oraz narzedzi poczty gtosowej.
Licencje umozliwiajgce uzytkownikom wykorzystanie petnej
funkcjonalnosci serwera portalu wielofunkcyjnego, uwzgledniajace
dostep do ustug serwera formularzy, narzedzi wizualizacji analiz
biznesowych, wspdlnej infrastruktury wszystkich stron w organizacji.
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